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QUOC HOI CONG HOA XA HQI CHU NGHIA VIET NAM

Doc 1ap - Tw do - Hanh phic

Luatsd:  /2025/QH15

DU THAO 10.3.2025

LUAT
BAO VE DU LIEU CA NHAN

Can cir Hién phdap nwée Cong hoa xd héi chit nghia Viét Nam;;

Quoc hoi ban hanh Ludt Bao vé dir liéu ca nhan.

Chwong I
NHUNG QUY DPINH CHUNG

Pi¢u 1. Pham vi diéu chinh va déi twong ap dung

1. Luat nay quy dinh vé bao v¢ dir li¢u c4 nhan va trach nhiém bao v¢ dir
liéu cd nhan cua co quan, to6 chirc, cd nhan c6 lién quan.

2. Luat nay ap dung ddi véi:

a) Co quan, t6 churc, ca nhan Viét Nam;

b) Co quan, to chirc, ci nhan nudc ngoai tai Viét Nam;

c) Co quan, td chure, ca nhan nuée ngoai truc tiép tham gia hodc co lién
quan dén hoat dong x1r 1y dir li€u ca nhan tai Vi¢t Nam.

Piéu 2. Giai thich tir ngir

Trong Luat ndy, cac tir ngit dudi day duoc hiéu nhu sau:

1. Dit liéu cd nhdn 1a thong tin dudi dang ky hiéu, chir viét, chir s6, hinh
anh, am thanh hodc dang tuong tu gan lién v6i mot con ngudi cu thé hodc gitp
xac dinh mot con ngudi cu thé, bao gom: dit liéu ¢4 nhan co ban va dir liéu ca
nhan nhay cam.

2. Théng tin giip xdc dinh mdt con nguoi cu thé 1a thong tin hinh thanh tir
hoat dong cua ca nhan ma khi két hop véi cac dir li¢u, thong tin luu trit khac cé
thé x4ac dinh mot con nguoi cu the.

3. Dir liéu cd nhan co ban 1a thong tin co ban cua cong dan hodc cac thong
tin khac khong phai dir liéu ca nhan nhay cam, gan lién vo1 mot con nguoi cu thé,
gom:

a) Ho, chit dém va tén khai sinh, tén goi khac (néu co);

b) Ngay, thang, nim sinh; ngdy, thang, ndm chét hodc mat tich;



c¢) Gioi tinh;

d) Noi sinh, noi dang ky khai sinh, noi dang ky thuong tra, noi dang ky
tam tri, noi & hién tai, qué quan, dia chi lién h¢;

d) Qudc tich;

e) So dién thoai, sb ching minh nhén dan, s6 dinh danh ca nhan, sd ho
chiéu, sd glay phep lai xe, s6 bién sb xe, s6 ma s6 thué c4 nhan, mi sb bao hiém
x3 hoi, s6 thé bao hiém vy té;

g) Tinh trang hon nhéan;

h) Thong tin vé mbi quan hé gia dinh (cha me, con cai);

1) Thong tin vé tai khoan sb cua c4 nhan; dit liéu c4 nhan phan anh hoat
dong, lich st hoat dong trén khong gian mang.

k) Cac thong tin khac gin lién v6i danh tinh ctia cong dan khong thudc
quy dinh tai khoan 4 Di€u nay.

4. Dit liéu cd nhdn nhay cam 1a thong tin khi bi xam pham s& gay anh
huong truc tiép tGi quyén va loi ich hop phap cua t6 chirc, c4 nhan, gan lién voi
quyén riéng tu clia ca nhan, gom:

a) Quan diém chinh tri, quan diém ton gido;

b) Tinh trang strc khoe va doi tu dugc ghi trong ho so bénh an, khong bao
gom thong tin vé nhoém mau;

C) Thong tin lién quan dén nguodn gbc chung toc, thong tin lién quan dén
ngudn gbc dan toc,

d) Thong tin vé didc diém di truyén dugc thira huong hodc c6 duoc clia ca nhan;
d) Thong tin vé thudc tinh vat ly, dac diém sinh hoc riéng cua ca nhan;
e) Thong tin vé doi séng tinh duc, xu hudng tinh duc cla ca nhén;

g) Dit li¢u vé toi pham, hanh vi pham tg1 dugc thu thap, luu trit bdi cac co
quan thyc thi phap luat;

h) Théng tin khach hang cua t6 chirc tin dung, chi nhanh ngén hang nudc
ngoai, to chire cung mg dich vu trung gian thanh toan, cac t6 chirc dugc phép
khac, gom: thong tin vé tién gui, thong tin vé tai san giri, thong tin vé giao dich,
thong tin vé c4 nhan 1a bén bao dam tai to chirc tin dung, chi nhanh ngan hang,
to chuc cung ung dich vu trung gian thanh toén;

i) Thdng tin vé tién luong, phu cap, cac ngudn thu nhap khac cia ca nhan;

k) Thong tin vé nguoi st dung dat, dir liéu dat dai co chira thong tin vé
nguoi st dung dat;

1) Dit ligu vé vi tri ctia c4 nhan duoc xac dinh qua dich vu dinh vi;

m) Dit liéu c4 nhan khac duoc phap ludt quy dinh 1a dic thu va can co
bién phap bao mat can thiét.
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5. Dit lieu phi cd nhdn 1a dir liéu khong gén lién v&i mét con ngudi cu thé
hoac khong thé gitip xac dinh mot con nguoi cu thé.

6. Cookies 1a nhitng tap tin duoc tao ra khi cha thé dir liéu truy cap vao
trang web cu thé.

7. Chui thé dir liéu cd nhén 13 ca nhan duoc dit liéu c4 nhan phan anh.

8. Xur Iy dir liéu ca nhdn 1a mot hoac nhiéu hoat dong tac dong to1 dir ligu
ca nhan, nhu: thu thap, ghi, phan tich, xac nhén, luu tri¥, chinh stra, cong khai,
tiét 19, két hop, truy cép, truy xuat, thu hoi, mi hoa, giai ma, sao chép, chia s¢,
truyén dua, cung cap, chuyén giao, x6a, hay dir liéu ca nhan hodc cac hanh dong
khac co lién quan.

9. Bdo vé dir liéu cd nhan 1a hoat dong tuyén truyén, hudng dan, bao dam,
quan ly, sir dung, van hanh va phong ngtra, phat hién, ngan chén, xt 1y hanh vi
vi pham quy dinh cua phap luat vé bao v¢ dit li¢u ca nhan.

10. Quyen bao vé dit liéu ca nhan 1a quyén cua chu thé dit liéu dugc
thuc hién hodc yéu ciu cac co quan, to chirc, ca nhan khac ton trong, bao vé va
thuc hién cac bién phap cu thé khi xtr Iy dit liéu c4 nhan ctia minh.

11. Sw dong y cua chii thé dir liéu 1a thong tin dugc thé hién rd rang, tu
nguyén, khang dinh vé viéc cho phép xtr 1y dit li¢u ca nhan cua chu thé dir li¢u.

12. Bén Kiém soat dir liéu cd nhdn 13 t6 chirc, ca nhan quyét dinh muc dich
va phuong tién xtr ly dir liéu c4 nhan.

13. Bén Xur Iy dir liéu cd nhan 14 t6 chiic, ca nhan thuc hién viéc xu 1y dir
licu thay madt cho Bén Ki€m soat dir li€u, thong qua hgp dong véi Bén Kiém soat
dir ligu.

14. Bén Kiém sodt va xur Iy diF lidu cd nhdn 13 to chtic, ca nhan dong thoi
quyét dinh muc dich, phuong tién va tryc ti€p xu ly dit li¢u ca nhan.

15. Bén thir ba 1a t6 chirc, ca nhan ngoai Chu thé dir liéu, Bén Kiém soat dit
liéu ca nhan, Bén Xt Iy dir li€u ca nhan, Bén Kiém soat va xtr Iy dir liéu ca nhan
dugc phép xur 1y dir li€u ca nhan.

16. Co quan chuyén trach bao vé dir liéu ca nhan 1a co quan nha nudc cé
tham quyén dugc giao nhi¢m vu quan 1y nha nudc vé bao v¢ dir liéu ca nhan.

17. Nha phat trién lién quan toi bao vé dir liéu ca nhan 1a td chirc, ca nhan
c6 lién quan dén qua trinh phat trién chuong trinh, Gmg dung, phan mém, hé
théng cong nghé thong tin lién quan téi xir 1y dir liéu ca nhan.

18. T6 chirc bdo vé dit liéu cd nhén 1 t6 chtrc duoc Co quan chuyén trach
bao v¢ dir liéu ca nhan chimg nhén va dugc Bén Kiém soat, Bén Kiém soat va
xu ly, Bén thir ba, Bén Chuyen dir li¢u ca nhan ra nudc ngoai, Bén nhan dir liéu
ca nhan cua cong dan Viét Nam chi dinh lam b phan bao vé dir liéu ca nhan.

19. Kinh doanh dich vu té chirc bdo vé dit liéu cd nhdn 13 viéc cac to
chtrc, doanh nghiép c6 du diéu kién nang luc bao vé dit li€u c4 nhan cung c?ip
dich vu t6 chic bao vé dit liéu c4 nhan nham dap ung nhu cau cua Bén Kiém
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soat, Bén Kiém soat va xu ly, Bén thir ba, Bén Chuyén dit li€u ca nhan ra nudc
ngoai, Bén nhan dir liéu cd nhan cua cong dan Viét Nam ¢ nudc ngoai.

20. Chuyén gia bdo vé dit liéu cd nhdn 1a ngudi duge Bén Kiém soét, Bén
Kiém soat va xur 1y, Bén thir ba, Bén Chuyén dir liéu cd nhan ra nudc ngoai, Bén
nhan dir li€u c4a nhan ctia cong dan Viét Nam chi dinh lam nhan sy bao vé dir
liéu cd nhan, c6 du nang luc bao vé dir li€u ca nhan.

21. Kinh doanh dich vu chuyén gia bao vé dir liéu ca nhan 1a viéc cac td
chtrc, doanh nghiép, c4 nhan c6 niang luc vé cong nghé va phap 1y vé bao vé dir
liéu ca nhan cung cap dich vu chuyén gia bao vé dit liéu ca nhan nham dap Ung
nhu cau cta Bén Kiém soat, Bén Kiém soat va xir ly, Bén tht ba, Bén Chuyén
d@r li¢u c4 nhan ra nudc ngoai, Bén nhan dir li€u ca nhan cta cong dan Viét
Nam.

22. T6 chirc chitng nhdn du diéu kién nang luc bdo vé dir liéu cd nhan la
t6 chtc duge Co quan chuyén trach bao v¢ dit li€u ca nhan chimg nhan va cé
kha nang dao tao, cép chimg nhan du diéu kién nang luc bao v€ dir li€u cd nhan
cho ca nhan.

23. Xé}o hang tin nhiém vé bdo vé dir liéu cd nhdn 1a viéc danh gid muc do
uy tin cta to chirc, ca nhan c6 lién quan téi xtr 1y dit liéu ca nhan.

24. T6 chirc xé}? hang tin nhiém bdo vé dir liéu ca nhan la t6 chue duoc Co
quan chuyén trach bao v¢ dir liéu cd nhan chirg nhan c¢6 kha nang tham dinh, kiém
tra, xac nhan, xép hang mirc do tin nhiém vé bao vé dit liéu ca nhan.

25. Dich vu xir Iy dit liéu cd nhdn 13 nganh, nghé kinh doanh c6 diéu kién
cung cap cac giai phap xt Iy dit liéu c4 nhan thay mit cho Bén Kiém soat dir liéu
ca nhan, Bén Kiém soat va Xir Iy dir liéu c4 nhan.

26. Xur ly div liéu ca nhan tw dong 1a hinh thirc xtr 1y dit li€u ca nhan dugc
thuc hién béng phuong tién dién tir nham danh gia, phan tich, du doan hoat dong
cua mot con ngudi cu thé, nhu: thoi quen, s& thich, mirc d0 tin cay, hanh vi, dia
diém, xu hudng, ning luc va cac truong hop khac.

28. Bén chuyén dir liéu ca nhan cua cong dan Viét Nam ra nuwdc ngoai 1a td
chtrc, cao nhan thuc hién chuyén dir liéu ca nhan cua cong dan Viét Nam ra nude
ngoai, cho t6 chtrc, ca nhan nudc ngoai.

29. Bén nhan dir liéu ca nhan cua cong dan Viét Nam la to6 chirc, ca nhan
nhan dir li€u ca nhan cua cong dan Viét Nam do Bén chuyén dit li¢u ca nhan ra
nudc ngoai thuc hién.

30. Khwr nhdan dang dir liéu ca nhdn 1a qua trinh an danh hodc x6a cac nodi
dung dinh danh hodc thay thé dit liéu c4 nhan bang tén hodc ma gia tudng dé tao
ra dir liéu méi khong thé x4c dinh mot ca nhéan cu thé.

31. Sir dung dir liéu cd nhdn dé tiép thi 1a hoat dong lién quan t6i viéc goi
dién, gui email, tin nhén, thu hodc truyén tai cac thong tin tiép thi khac to1 nguoi
tiéu dung thong qua dir li€u ca nhan cua khach hang da thu thap trudc do.
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32. Sur dung dir liéu ca nhan de qudng cao theo hanh vi hodac cé muc tiéu
cu thé 1a hoat dong sir dung dir li¢u cd nhan cua khach hang hodc dir liéu hanh vi
cua khach hang dé quang cao theo muc ti€u dugc xac dinh.

33. Vi pham quy dinh vé bdao vé dir liéu ca nhdn 1a cc hoa‘t dong vi pham,
khong thuc hién, thuc hién khong ding quy dinh ctia phép luat vé bao vé dir licu
ca nhan khac.

Dieu 3. Nguyén tiac bao vé dir li€éu ca nhan

1. D@ liéu c& nhan dugc xu Iy cong khai, minh bach. Chu thé dit liéu duogc
biét ve hoat dong lién quan téi xir ly dit li¢u ca nhan ctia minh, trir trudong hop
luat khac c6 quy dinh khéc.

2. Dit liéu ca nhan chi duoc xtr Iy ding voi muc dich d3 duge Bén Kiém
soat dir liéu ca nhan, Bén Xur Iy dir liéu ca nhan, Bén Kiém soat va xur Iy dir liéu
ca nhan, Bén thur ba dang ky, tuyén bo vé xur 1y dir liéu ¢4 nhan.

3. Dir li¢u c4 nhan thu thap phai phu hop va gidi han trong pham vi, muc
dich can xtr ly.

4. Dt liéu c& nhan duogc cap nhat, bo sung phu hop véi muc dich xir 1y.

5. Dt liéu ca nhan dugc ap dung céc bién phdp bao vé, bdo mat trong qua
trinh xur 1y, bao gém ca viéc bdo vé€ trudc cac hanh vi vi pham quy dinh vé bao
v€ dit liéu ¢4 nhan va phong, chéng su mat mat, pha huy hoac thiét hai do su ¢,
st dung cac bién phap k¥ thuat.

6. Dt liu ca nhan chi dugc luu trir trong khodng thoi gian phu hop véi
muc dich xu ly dit ligu, trir truong hop phép luat c6 quy dinh khéc.

7. Bén Kiém soat dir liéu, Bén Kiém soat va xir Iy dir liéu c4 nhan phai
chiu trach nhiém tuan thu cac nguyén tac xur ly dir liéu dugc quy dinh tir khoan 1
t61 khoan 6 Di€u nay va chirmg minh sy tuan thu ciia minh véi cac nguyén tac xu
ly dir liéu do.

Piéu 4. Xir Iy vi pham quy dinh bao vé dir liéu ca nhan

1. Co quan, to chirc, ca nhan vi pham quy dinh vé bao vé dit liéu ca nhan
tuy theo mirc d9 chiu trach nhiém dan su, bi xtr 1y ky luét, xtr Iy vi pham hanh
chinh, xtur Iy hinh sy theo quy dinh ctia phap luat.

2. Ap dung mirc xtr phat hanh chinh tir 1% dén 5% doanh thu nim lién
trude cua to chire, doanh nghiép ¢ vi pham quy dinh vé bao vé dit liéu ca nhan.
Chinh phti quy dinh chi tiét quy dinh cu thé vé muc phat, khung tién phat d6i vai
tng hanh vi vi pham hanh chinh.

Piéu 5. Ap dung phap luit vé bao vé dir liéu ca nhén

1. Hoat dong bao v¢ dit liéu c& nhan trén lanh thd nude Cong hoa xa hoi chu
nghia Viét Nam thuc hi¢n theo quy dinh ctia Luat nay va quy dinh cua phap luat co
lién quan.
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2. Truong hop luat, nghi quyét cia Qudc hoi ban hanh trudc ngay Luat
nay c6 hi¢u luc thi hanh ¢6 cac quy dinh cu thé lién quan dén bao vé dit liéu ca
nhan ma khdng trai véi nguyén tic bao vé dir lidu c4 nhan quy dinh tai Luat ndy thi
ap dung quy dinh cua luat, nghi quyét do.
3. Truong hop luat, nghi quyét ctiia Qudc hoi ban hanh sau ngdy Luit nay
c6 hiéu lyc thi hanh ¢6 quy dinh vé bao vé dir liéu ca nhan thi phai quy dinh cu

thé ndi dung, bién phap bao vé dir liéu ca nhan va khong trai v6i nguyén tic bao
vé dir li€u cd nhan quy dinh tai Luat nay.

Piéu 6. Hop tac quoc té vé bao vé dir liéu ca nhan

1. Xay dung co ché hop tac quéc té dé tao diéu kién cho viéc thuc thi c6
hi€u qua phap luat vé bao v¢ dir liéu ca nhan.

2. Tham gia tuong trg tu phap vé bao vé dit liéu ca nhan cia cac quoc gia

khac, bao gdm thong bao, dé nghi khiéu nai, tro giup diéu tra va trao doi thong
tin, voi cac bién phap bao vé thich hop dé bao vé dir liéu ca nhan.

3. T6 churc cac hoi nghi, hoi thao, nghién ctru khoa hoc va thac déy cac
hoat dong hop tac quodc té trong viéc thuc thi phap luat dé bao vé dir li¢u c4 nhan.

4. Tb chiic cac cudc gdp song phuong, da phuong, trao d6i kinh nghiém
xay dung phép luat va thuc tién bao v¢ dir liéu c4 nhan.

5. Chuyén giao cong nghé phuc vu bao vé dit liéu c4 nhan.

Picu 7. Hanh vi bi nghiém cam

1. Xt ly dit liéu ca nhan trai yé’i quy dinh cta phap luat vé bao vé dit liéu
ca nhan; tao ra thong tin, dir liéu nham chong lai Nha nudc Cong hoa xa hoi chu
nghia Viét Nam,, gdy anh huong t6i quoc phong, an ninh quéc gia, trat ty an
toan xa hoi, quyén va loi ich hop phap cua to chirc, ca nhan khéc.

‘ 2. Can tr¢ hoat dong bao v¢ dir li¢u ca nhan cia co quan churc nang cé thAm
quyén.
3. Loi dung hoat dong bao vé¢ dir li€u ca nhan dé thuc hién hanh vi vi
pham phép luit.

4. Thu thap, xtr 1y, chuyén giao dir lidu ca nhan trai quy dinh cua phap
luat.

5. Mua, ban dir li€u ca nhan.

6. Co y chiém doat, lam 1§, mat dir li€u c4 nhan.
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Chuwong 11
QUYEN VA NGHIA VU CUA CHU THE DU LIEU

Piéu 8. Quyeén ciia chi thé dix liéu
1. Quyén dugc biét

Chu thé dit liéu duge biét vé hoat dong xur 1y dir liéu c4 nhan cua minh,
tru truong hop luat khac c6 quy dinh khac.

2. Quyén dong ¥

Chu thé dir lidu dugce dong ¥ hodc tir chdi cho phép xur 1y dir liéu c4 nhan
cuia minh, trur truong hop luat khac c6 quy dinh khéc.

3. Quyén truy cap, chinh stra

Chu thé dit lidu dugc truy cap dé xem, chinh stra dit liéu c4 nhan ctia minh
néu chua chinh xac, trir truong hop luat khac c6 quy dinh khac.

4. Quyén rat lai sy dong ¥

Chu thé dir liéu duoc quyén rut lai su déng y cua minh, trir truong hop
luat khac c6 quy dinh khac.

5. Quyén x6a dit liéu

Chu thé dir liéu duoc x6a hodc yéu cau x6a dit liéu c4 nhan ctia minh, trir
truong hop ludt khac c6 quy dinh khac.

6. Quyén han ché

a) Chu thé dir liéu duoc yéu cau han ché xur Iy dit liéu ca nhan cta minh
khi nghi ng¢ tinh chinh xdc cua dir liéu, trir truong hop dir licu khong thé han
ché xur 1y dit li¢u do quy dinh cua luét;

b) Viéc han ché xur ly dit liéu duoc thuc hién trong 72 gid sau khi co6 yéu cau
ctua chu thé dir li¢u, véi toan bd dit liéu cad nhan ma Chu thé dit li¢u yéu cau han
che, trur truong hop luat khac co6 quy dinh khac.

7. Quyén cung cap dit liéu

Chu thé dit liéu duoc yéu cau Bén Kiém soat dir liéu c4 nhan, Bén Kiém
soat va xu 1y dit li€u c& nhan cung cap cho ban than dir li€u c4 nhan cua minh,
trur truong hop luat khac c6 quy dinh khéc.

8. Quyén phan dbi

a) Chu thé dit liéu duogc phan dbi Bén Kiém soat dit liéu c4 nhan, Bén
Kiém soat va xtr ly dir li€u ca nhan xt Iy dit li€u ¢4 nhan cua minh;

b) Phan déi ctia chu thé dit liéu vo hiéu khi luat di c6 quy dinh khac;

c) Bén Kiém soét dir liéu ca nhan, Bén Kiém soat va xir 1y dit li€u ca nhan
thuc hién y€u cau ctia Chu thé dir liéu trong 72 gio sau khi nhan dugc yéu cau, trur
truong hop luat khac ¢6 quy dinh khac.
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9. Quyén khiéu nai, t6 cdo

Chu thé dir li€u c¢6 quyén khiéu nai, t6 cdo hoac khoi kién theo quy dinh cua
Luat Khi€u nai, Luat T6 cdo va cac van ban phap luat khac cé lién quan.

10. Quyén yéu cau bé)i thuong thiét hai theo quy dinh cua phéap luat khi
xdy ra vi pham quy dinh vé bdo v¢€ dir li€u ca nhan cua minh, trir truong hop cac
bén c6 thda thuan khéc hodc luat c6 quy dinh khéc.

11. Quyén tu bao vé

Chu thé dit liéu c6 quyén ty bao vé theo quy dinh cua B lut Dan su, luat
khac c6 lién quan, theo quy dinh tai Luét nay hodc yéu cdu co quan, t6 chirc c¢6
tham quyén thuc hién cic phuong thirc bao vé quyén dan sy theo quy dinh tai
Piéu 11 Bo luat Dan su.

Piéu 9. Nghia vu ciia chii thé dir liéu

1. Ton trong, bao v¢ dir liéu ca nhan ctia nguoi khac.

2. Cung cap day du, chinh xac dir liéu c4 nhan khi dong ¥ cho phép xu 1y
dir li€u ca nhan.

3. Chap hanh phap luat Vé‘ bao vé dit liéu c4 nhan va tham gia phong, chong
cac hanh vi vi pham phdp luat vé bao v¢ dir li¢u ca nhan.

CHUONG III
BAO VE DU LIEU CA NHAN
TRONG QUA TRINH XU LY DU LIEU CA NHAN

Piéu 10. Sw dong ¥ ciia chi thé dir liéu

1. Sy dong ¥ ctia chu thé dir liéu duoc ap dung dbi voi tat ca cac hoat dong
trong quy trinh xtr Iy dit li€u cé& nhan, trir truong hgp luat co6 quy dinh khac.

2. Sy dong y cua chu thé dit liéu chi c6 hiéu lyc néu dya trén sy ty nguyén
va biét 10 cac ndi dung sau:

a) Loai dir li€u ¢4 nhan dugc xu ly;

b) Muc dich xtr 1y dit li€u ca nhan;

¢) T6 chuc, ca nhan duge xir 1y dir liéu ca nhan;
d) Cac quyén, nghia vu cua chu thé dit lidu.

3. Sy dong y cta chu thé dir liéu phai dugc dua ra boi mot hanh dong
khang dinh tao ra mot chi din rd rang, cu thé, nhu: bang van ban, bang giong
n6i, danh dau vao 6 dong ¥, ct phap dong y qua tin nhin, chon cac thiét 1ap k¥
thuat dong ¥y hodc qua mdt hanh dong khac thé hién duoc diéu nay.

4. Sy dong y phai dugce tién hanh cho cung mdt muc dich. Khi c6 nhiéu
muc dich, Bén Kiém soat dit li¢u c4 nhan, Bén Kiém soat va xur Iy dir li€u ¢4 nhan
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liét ké cac muc dich dé chu thé dir li¢u dong ¥ vo1 mot hodc nhiéu muc dich néu
ra.

5. Sy dong ¥ cia chu thé dit liéu phai dugc thé hién ¢ mot dinh dang c6
thé duogc in, sao chép bang van ban, bao gom cd dudi dang dién tor hoac dinh
dang kiém chirng duoc.

6. Su im lang hoac khong phan hdi cua chu thé dix lidu khong dugc coi la
sy dong v.

7. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xtr 1y dir li¢u ca nhan
khong dugc kém theo di¢u ki€n bat budc phai dong v chuyén giao dir li€u ca
nhan cua chu thé dir liéu cho cac dich vu khac khong dung muc dich thu thap.
Chu thé dir 1i€u c6 quyén tur choi dicu kién nay.

8. Chu thé dir liéu dugc dong ¥ mot phan hodc véi diéu kién kém theo khi
nhan dugc dé nghi dong ¥ cho xr 1y dit li¢u ca nhan.

9. Pbi voi xtr Iy dir liéu ca nhan nhay cam, cha thé dir liéu phai duoc
thong bao rang dir licu can xur 1y 1a dir li¢u ca nhan nhay cam.

10. Su dong v cua chii thé dit liéu ¢6 hiéu luc cho t&i khi chu thé dir liéu co
quyét dinh khac hoac khi co quan nha nude c6 tham quyén yéu cau bang van ban.

11. Trong truong hop co tranh chap, trach nhiém ching minh sy dong y
cua chu thé dir liéu thudc vé Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va
xur 1y dit liéu ca nhan.

12. Thong qua viéc uy quyén theo quy dinh cua B luat Dan su, t6 chuc, ca
nhan c6 thé thay mat chu thé dit li¢u thuc hién cac thu tuc li€én quan té1 xu 1y dir
liéu ca nhan cua chu thé dir liéu vo1 Bén Kiém soat dir 1iéu ca nhan, Bén Kiém soat
va xu ly dit li¢u ca nhan trong truong hop chu thé dir liu da biét rd va dong ¥ theo
quy dinh tai khoan 4 Di€u nay, trtr trrong hop luat khac c6 quy dinh khac.

Piéu 11. Riit lai sy dong y

1. Vige rat lai su dong y khong anh huong dén tinh hop phap cia viéc xir
1y dit li€u da dugc dong y trude khi rat lai sw dong y.

2. Viéc rut lai sy dong ¥ phai dugc thé hién & mot dinh dang c6 thé dugc
in, sao chép bang van ban, bao gém ca dudi dang dién tir hoic dinh dang kiém
ching duoc.

3. Khi nhan yéu cau rat lai sy dong ¥ cta chu thé dir liéu, Bén Kiém soat di
liéu c4 nhan, Bén Kiém soat va xt 1y dit liéu c4 nhan théng bao cho chi thé dir liéu
vé hau qua, thiét hai c6 thé xay ra khi rut lai sy dong y.

4. Sau khi thyc hién quy dinh tai khoan 2 Piéu nay, Bén Kiém soat di
ligu, Bén Xur 1y dir liéu, Bén Kiém soét va xir 1y dir li¢u, Bén thir ba phai ngung
va yéu cau cac td chirc, c nhan co lién quan ngimg xur 1y dit liéu cta chu thé dir
liéu da rat lai su dong ¥.

Pi¢u 12. Thu thap, phan loai, théng bao xir Iy dir liéu c4 nhan
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1. Viéc xur 1y dit liéu ca nhan trong méi trudng truyén thong, khong phai
trong moi truong dién tor dugc thuc hién theo cac nguyén tac bao vé dit liéu ca
nhan quy dinh tai Luat nay. T6 chire, ca nhan c6 lién quan trach nhi¢m bao v¢
dir liéu cd nhan theo quy dinh cia phap luét, chic nang, nhiém vu, quyén han
dugc phan cong.

2. Dur liéu ca nhan dugc thu thap tir cac ngudn bao gdm: truc t1ep tao lap;
s6 hoa gidy to, tai liéu va cac dang vat chat khac va bao dam nguyén tic vé sy
d6ng y cta chi thé dir liu trudce khi thu thap dir liéu ca nhan.

3. Co quan, t6 chuc, ca nhan thu thap dit liéu c4 nhan phai phan loai dit
liéu ca nhan thanh dir li€u c4 nhan co ban, di liéu cd nhan nhay cam dya trén
yéu cau quan tri, xur 1y, bdo vé dir licu.

4. Thong béo xir ly dit liéu ca nhan duoc tién hanh 01 1an trong trudng hop
sau khi da thu thap dit liéu c4 nhan va trudce khi tién hanh cac hoat dong xur 1y 1y
khéc.

5. No6i dung thong bao xur 1y ditr li¢u c& nhan:

a) Muc dich xu 1y;

b) Loai dir li¢u ¢4 nhan dugc str dung c6 lién quan té1 muc dich xtr Iy quy
dinh tai di€ém a khoan 3 Diéu nay;

c¢) Céch thuc xur 1y;

d) Thong tin vé céc to chiic, ca nhan khac ¢ lién quan téi muc dich xir ly
quy dinh tai diém a khoan 3 Diéu nay;

d) Hau qua, thiét hai khong mong mudn c6 kha ning xay ra;

e) Thoi gian bat dau, thoi gian két thic xtr 1y di liéu.

6. Viéc thong bao xtr 1y dit li€u ca nhan phai duogc thé hién & mot dinh
dang co6 thé dugc in, sao chép bang van ban, bao gom ca dudi dang dién tir hodc
dinh dang kiém chirng duoc.

7. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xur 1y dir liéu c& nhan
khong can thuc hién quy dinh tai khoan 1 Bi€u nay trong céc trudong hop sau:

a) Chu thé dit liéu da biét rd va dong ¥ toan bd voi ndi dung quy dinh tai
khoan 1 va khoadn 3 Diéu nay trudc khi dong v cho Bén Kiém soat dir liéu ca
nhan, Bén Kiém soat va xtr Iy dir liéu ca nhan tién hanh thu thap dit li€u ca nhan,
phu hop véi cac quy dinh tai Bi¢u 8 Luat nay;

b) Dit liéu ca nhan duoc xir Iy boi co quan nha nude co thim quyén voéi
muc dich phuc vu hoat dong cua co quan nha nudc theo quy dinh ctuia phap luat.

Piéu 13. Phin tich, tong hop dir liéu ca nhén

1. Co quan nha nuéc c6 thim quyén phan tich, tong hop dit liéu ca nhan
tur ngudn dir licu tu tao 18p hodc dugc chia s¢, cung cap, khai thac, sir dung theo

quy dinh cua phap luat dé phuc vu cong tac 1anh dao, chi dao, quan 1y nha nudc,
phat trién kinh té - x4 hoi.
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2. T6 chirc, ca nhan khong thudc quy dinh tai khoan 1 Piéu nay duoc
phan tich, tong hop dit liéu ¢4 nhén tir ngudn dit liéu ca nhan duoc phép truy
cap, s dung theo quy dinh cuta luét.

Piéu 14. Cong khai dir liéu c4 nhén

1. Viéc cong khai dir li€u cd nhan phai dugc thuc hién theo quy dinh ctua
Luat nay va cac Luat khac, bdo ddm phan anh ding dit li€u ca nhan tir ngudn dir
li¢u gbc, thuan loi cho t6 chirc, cd nhan trong viéc khai thac, sir dung, chia sé.

2. Hinh thtc cong khai dir liéu ca nhan, bao gdm: ding tai dit liéu trén
cong thong tin dién tu, trang thong tin dién tir, phuong tién thong tin dai ching
va cac hinh thurc khéac theo quy dinh cua phap luét.

Piéu 15. Ma hoa, giai ma dir liéu ca nhin

1. Ma hoéa dir li¢u cé nhan 14 bién phap bao vé dir li€u ca nhan. Dir liéu ca
nhan duoc ma hoa van 1a dir liéu ca nhan.

2. Dt li€u cd nhan thudc danh muc bi mat nha nudc phai dugc ma hoa
bang mat ma cua co yéu khi luu trit, truyén, nhan, chia sé trén mang may tinh.

3. Dir liéu c4 nhan nhay cam phai dugc ma hoéa khi luu trir, truyén, nhan,
chia s¢ trén khong gian mang.

4. Co quan, to chirc, ca nhan duoc str dung mot hodc nhiéu giai phap ma
hoa va quy trinh ma hoa, gidi ma phu hop véi hoat dong quan tri, quan ly dir 1iéu
ca nhan cua minh.

5. To chirc, c nhan thu thap dit liéu c4 nhan quyét dinh viéc ma hoa, giai
ma dir liéu.

Diéu 16. Cung cép dit li¢u c4 nhan

1. Chu thé dit lidu duge yéu ciu Bén Kiém soét dit liéu c4 nhan, Bén Kiém
soat va xur ly dir liu ca nhan cung cap cho ban than dir liéu ca nhan ctia minh.

2. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xir Iy dit liéu c4 nhan:

a) Puoc cung cap dit liéu ca nhan caa chu thé dit lidu cho t6 chic, ca nhan khac
khi ¢6 sy dong ¥ cta chu thé dir liu, trir truong hop phap luat cd quy dinh khac;

b) Thay mit chu thé dit liéu cung cip dir liéu c4 nhan cua cha thé dir lidu
cho t6 churc hodc c4 nhan khéc khi chu thé dir 1iéu dong y cho phép dai dién va
uy quyén, tru truong hop phap luat co6 quy dinh khac.

3. Viéc cung cap dit lidu c4 nhan cua chii thé dir liéu duoc Bén Kiém soat dir
liéu c& nhan, Bén Kiém soat va xtr Iy dir 1iéu cd nhan thyc hién trong 72 gid sau
khi c6 y€u cau cua chu thé dit li€u, trur truong hop luat khac co6 quy dinh khac.

4. Bén Kiém soat dir liéu c4 nhan, Bén Kiém soat va xtr 1y dir liéu ca nhan
khong cung cap dir liéu c& nhan cho chu thé dir li¢u, t6 chirc, cd nhan ma chu thé
dir liéu dong y cho phép dai dién va tty quyén trong trudng hop:

a) Gay ton hai toi qudc phong, an ninh quéc gia, trat ti an toan xa hoi;
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b) Viéc cung cap dir li¢u cd nhan cua chu thé dir liéu c6 thé anh huong téi
su an toan, strc khoe thé chat hodc tinh than ctia nguoi khac;

¢) Chu thé dit liéu khong ddng ¥ cho td chirc, ci nhan ma chu thé dir licu
dong y cho phép dai dién va uy quyén dugc nhan dir li€u ¢4 nhan ctia minh.

5. Chinh phu quy dinh chi tiét trinh ty, thi tuc thyc hién viéc cung cép du
liéu ca nhan.

Piéu 17. Chinh sira dit liéu c4 nhén

1. Chu thé dit lidu:

a) Puoc truy cap dé xem, chinh stra di liéu c4 nhan cta minh sau khi da
duoc Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xu ly dit liéu cd nhan
thu thap theo sy dong y, trir truong hop luat khac c6 quy dinh khac.

b) Trudng hop khong thé chinh sira tryc tiép vi 1y do k¥ thuét hodc vi Iy
do khac, chu thé dit liu yéu cau Bén Kiém soat dir licu ca nhan, Bén Kiém soat
va xur 1y dit li€u ¢4 nhan chinh stra dit li€u ¢4 nhan ctia minh.

2. Bén Kiém soat dit liéu c4 nhan, Bén Kiém soat va xur 1y dir liéu cd nhan
chinh stra dir li€u ca nhan cua chu thé dir liéu sau khi duoc chu thé dir liéu ca
nhin dong y ngay khi cé thé hodc theo quy dinh cua phap luat chuyén nganh.
Truong hop khong thé thuc hién thi thong bdo té1 chu thé dir licu sau 72 gio ke
tr khi nhan dugc yéu cau chinh stra dir liéu ¢4 nhan cta chu thé dir liéu.

3. Bén X1 Iy dit li¢u c4 nhan, Bén thur ba duogc chinh stra dir liéu c& nhan
cua chu thé dir 1iéu sau khi duoc Bén Kiém soat dir liéu ca nhan, Bén Kiém soat
va xur 1y dit li¢u ca nhan dong y bang van ban va biét 10 rang da c6 sy dong y
cua chu thé dir licu.

DPicu 18. Luu trir, xéa, hiy dir liéu ca nhan

1. Chu thé ditr liéu dugc yéu cau Bén Kiém soat dit li¢u cd nhan, Bén
Kiém soat va xir ly dit li¢u ca nhan xo6a dir li€u ca nhan cua minh trong céac
trudng hop sau:

a) Nhan thay khong con can thiét cho muc dich thu thap da dong y va
chap nhan cac thiét hai co6 thé xay ra khi yéu cau xo6a dir li€u;

b) Rut lai su dong V;

¢) Phan ddi viéc xtr 1y dir liéu va Bén Kiém soat dit liéu ca nhan, Bén
Kiém soat va xur Iy dir li¢u cd nhan khong c6 1y do chinh dang dé tiép tuc xu 1y;

d) Dir liéu ca nhan duoc xir Iy khong dung v6i muyc dich di dong ¥ hodc
viéc xur Iy dir 1iéu ca nhan 1a vi pham quy dinh ctia phap luat;

d) Dir li¢u cd nhan phai x6a theo quy dinh cua phép luat.

2. Viéc x6a dir liéu s& khong ap dung khi c6 dé nghi cua cha thé dir licu
trong cac truong hop:

a) Luat quy dinh khong cho phép xo6a dir li¢u;
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b) Dit liéu ca nhan dugc xir Iy boi co quan nha nudc ¢ tham quyén voi
muc dich phuc vu hoat dong cia co quan nha nudc theo quy dinh ctia phap luat;

c¢) Dit li¢u c& nhan da dugc cong khai theo quy dinh ctia phap luat;

, d) Dir li¢u ¢4 nhan dugc xtr Iy phuc vu muc dich nghién ctru khoa hoc,
thong ké theo quy dinh ctua phép luat;

d) Trong trudng hop tinh trang khan cp vé qudc phong, an ninh qudc gia,
trat tu an toan xa hoéi, tham hoa 16n, dich bénh nguy hiém; khi ¢ nguy co de doa
an ninh, quc phong nhung chua dén mirc ban bé tinh trang khan cap; phong,
chdng bao loan, khung bd, phong, chéng tdi pham va vi pham phap luat;

e) Ung pho véi tinh hudong khan cap de doa dén tinh mang, strc khoe hodc
su an toan cua chu thé dir liéu hodc ca nhan khac.

3. Truong hop doanh nghiép chia, tach, sap nhap, hop nhat, giai thé thi dir
ligu ca nhan dugc chuyén giao theo quy dinh cua phap luat.

7 4. Truong h0‘p ghia, tach, sap nhap co quan, t6 chtrc, don vi hanh chinh va
t6 chuc lai, chuyén doi hinh thirc s¢ hitu doanh nghiép nha nudc thi dir licu ca
nhan dugc chuyén giao theo quy dinh cua phap luét.

5. Vigc xoa dir lieu duge thyc hién trong 72 gid sau khi c6 yéu ciu cla
ch thé dir liéu voi toan bo dir lidu c4 nhan ma Bén Kiém soat dit liéu ca nhan,
Bén Kiém soat va xu 1y dit liéu ca nhan thu thap duoc, trir truong hop phap luat
c6 quy dinh khac.

6. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xu ly dir liéu ca
nhan, Bén Xt ly dir li€u c4 nhan, Bén thir ba luu trit dit li¢u cd nhan theo hinh
thuc phu hop véi hoat dong ctia minh va ¢6 bién phap bao v¢ dir liéu c4 nhan
theo quy dinh cua phap luat.

7. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xu ly dir lidu ca
nhan, Bén Xt 1y dir liéu ca nhan, Bén thir ba x6a khong thé khoi phuc hodc huy
dir li€u cé nhan trong truong hop:

a) Xu ly dir liéu khong ding muc dich hodc da hoan thanh muc dich xur Iy
dir liéu ca nhan dugc chu thé dir liéu dong y;

b) Viéc luu trit dir liéu c4 nhan khong con can thiét véi hoat dong ctia Bén
Kiém soat dit liéu ca nhan, Bén Kiém soat va xir Iy dir liéu c4 nhan, Bén Xt ly
dit li€u ca nhan, Bén thir ba;

¢) Bén Kiém soét dit liéu ca nhan, Bén Kiém soat va xtr 1y dit liéu ca nhan,
Bén Xur 1y dit li€u c4 nhan, Bén thir ba b1 giai thé hoic khong con hoat dong hodc
tuyén bd pha san hodc bi chim dit hoat dong kinh doanh theo quy dinh ctia phéap
luat.

Piéu 19. Xir 1y dir liéu c4 nhan trong truwong hop khong can s dong y
cua chu the dir li¢u

1. Bé bao vé tinh mang, suc khoe cua chu thé dit liéu hodc nguoi khac
trong tinh hudng khan cap. Bén Kiém soat dit liéu c4 nhan, Bén Xu 1y dit li¢u ca
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nhan, Bén Kiém soat va xir 1y dir li€u c4 nhan, Bén thir ba c6 trach nhi¢m chiing
minh truong hop nay.

2. Viéc cong khai dir 1iéu ca nhan theo quy dinh cua luat.

3. Viéc xtr 1y dir liéu cta co quan nha nuéc ¢ thim quyén trong trudng
hop tinh trang khan cip vé qudc phong, an ninh qudc gia, trat ty an toan x4 hoi,
tham hoa 16n, dich bénh nguy hiém; khi c¢6 nguy co de doa an ninh, quc phong
nhung chua dén mirc ban bd tinh trang khan cip; phong, chdng bao loan, khung
bd, phong, chdng t6i pham va vi pham phap luat theo quy dinh ctia luat.

4. Pé thyc hién nghia vu theo hop dong cua cha thé dir liéu véi co quan,
to churc, ca nhan c6 lién quan theo quy dinh cua luat.

5. Phuc vu hoat dong cua co quan nha nudc da duoc quy dinh theo luat
chuyén nganh.

Piéu 20. Co ché giam sat khi xir Iy dir liéu ca nhan trong trudong hop
khong can sw dong y cua chu theé dir li¢u

Céc co quan, to chiic, c4 nhan c6 lién quan can thiét 1ap co ché giam sat khi
xir 1y dir liéu ca nhéan trong truong hop khong can sy dong y cua chu thé dir liéu,
gom:

1. Thiét 1ap quy trinh, chinh sach bao vé dir liéu ¢4 nhan rd rang va minh
bach; xac dinh 10 cac quy trinh va trach nhiém cuia ting ca nhan trong viéc xur 1y
va bao vé dir liéu ca nhan; thuc hién kiém tra, danh gia dinh ky dé dam bao réng
cac quy trinh xtr 1y dit li¢u ca nhan dang tuan thu cac quy dinh cua phap luat va
pht hop véi chinh sach noi bo; thuong xuyén danh gia rai ro lién quan dén viée
xtr Iy dit liéu ca nhan dé cip nhat va cai thién cac bién phap bao vé.

2. Ap dung day du cac bién phap bao v¢ dir liéu ca nhan. Thyc hién cac
day du quy dinh vé bao cao va xur Iy khi xay ra vi pham quy dinh vé bao vé dir
liéu c4 nhan. Thiét 1ap co ché giam sat da chiéu tir co quan chtic ning, chu thé
dit liéu dbi voi viee xir 1y dir li¢u ¢4 nhan va dam bao cac bén cé li€n quan cling
tuan thil cac quy dinh vé bao vé dit liéu ca nhan.

3. Bdo dam cac quyén cua chu thé dir liéu va trach nhiém giai trinh cta
cac Bén trong qua trinh xtr 1y dit li¢u ca nhan. C6 co ché tiép nhan va xu Iy phan
anh, kién nghi tir nguoi dan va t6 chuce ¢6 1ién quan.

4. Bam bao rang tit ca nhan vién dugc dao tao vé cac quy dinh va thuc
hanh t6t nhat trong viéc bao vé dir li€u ca nhan. Tang cudng nhan thic vé tam
quan trong cua bao v¢ dir liéu ca nhan trong t6 chirc, doanh nghiép.

Piéu 21. Xir 1y dir liéu ca nhan thu dwoe tir hoat dong ghi Am, ghi
hinh tai noi cong cong

1. Co quan, to chirc, ca nhan duoc ghi am, ghi hinh va xt Iy dit liéu ca
nhan thu dugc tr hoat dong ghi am, ghi hinh tai noi cong cong véi muc dich
thuc hién nhiém vu qudc phong, bao vé€ an ninh qudc gia, bdo dam trat tu an



18

toan xa hoi, quyén va loi ich hop phap cua to chic, ci nhan ma khong can c6 sy
dong y cua chu thé dir li€u, trur trudong hop phap luat cd quy dinh khéc.

2. Truong hop ghi am, ghi hinh theo quy dinh tai khoan 1 Diéu nay, co
quan, t6 churc, ca nhan cé trach nhi€ém thong bdo dé chu thé dit liéu hiéu dugc
minh dang bi ghi &m, ghi hinh, trir trudng hop phép luat c6 quy dinh khéc.

Pieu 22. Xir ly dir li€éu ca nhan cia nguwoi bi tuyén bo mat tich, da chét

Viéce xur Iy dit li¢u cd nhan lién quan dén dit liéu ca nhan cua nguoi bi tuyén
bd mat tich, nguoi da chét dugce thuc hién theo quy dinh tai Diéu 25 Bo luat Dan
su.

Diéu 23. X ly dir li€u c4a nhan cia tré em

1. Xur Iy dit liéu c& nhan cua tré em luén dugc thuc hién theo nguyén tac
bao v€ cac quyén va vi loi ich tot nhat cta tré em.

2. Trudce khi xtr 1y dir li¢u ca nhan cua tré em, Bén Ki€m soat dir li¢u ca
nhan, Bén Xt 1y dit li€u c4 nhan, Bén Kiém soat va xi Iy dit liéu ca nhan, Bén
thir ba phai x4c minh hodc xéc thuc tudi cua tré em va dugc sy dong ¥ ciia nguoi
dai di¢n theo phép luat.

3. D61 vé1 xtr 1y dir li€u cd nhan cua tré em dudi 07 tudi, can sy dong ¥
cua nguoi dai dién theo phap luat.

4. Boi voi xur 1y dir liéu ca nhan cua tré em tir 07 tuoi dén dudi 15 tudi,
can co sy dong y cua tré em va ctuia nguodi dai dién theo phap luat. Truong hop
cO6 mau thuan veé sy dong y cua tré em tir 06 tudi dén dudi 15 tudi véi nguoi dai
dién theo phap luat thi vu tién sy dong y cua tré em.

5. Ngtmg xur 1y dit liéu c4 nhén cua tré em, x6a khong thé khoi phuc hoic
huy dir li€u ¢4 nhan cda tré em trong trudong hop:

a) Xu ly dir liéu khong dung muc dich hodc da hoan thanh muc dich xu 1y dix
liéu ca nhan, truor truong hop phap luat co6 quy dinh khéc;

b) Nguoi dai dién theo phap luat hoic tré em rat lai sy dong ¥ cho phép
xur 1y dit li€u ca nhan cua tré em, trir trudng hop phap luat cd quy dinh khac;

¢) Theo yéu cau ciia co quan chirc ning c6 tham quyén khi co du can cu
ching minh viéc xtr Iy dit liéu c& nhan gy anh hudng té1 quyén va lgi ich hop
phap cua tré em, trir truong hop phap luat c6 quy dinh khac.

Picu 24. Bao vé dir liéu c4 nhan trong kinh doanh dich vu tiép thi

1. Dich vu tiép thi bao gém cac hoat dong va chién luge dugce st dung dé
quang ba, tiép can, va thuyét phuc khach hang tiém nang vé san phém hodc dich
vu cua mot cong ty, co thé bao gom: nghién ctru thi truong, chién luoc tiép thi,
quang cao va truyén thong, tiép thi noéi dung, tiép thi mang xd hoi, email
marketing, danh gid va t6i wu hoa.

2. T6 chirc, ¢4 nhan kinh doanh dich vy tiép thi chi dugc sir dung dir ligu
ca nhan cua khach hang duogc thu thap qua hoat dong kinh doanh cia minh dé
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kinh doanh dich vu tiép thi. Viéc thu thap, su dung dir liéu ca nhan phai bao dam
quyén cua chi thé dit liéu quy dinh tai Diéu 8 Luat nay.

3. Vi¢e xur Iy dit li€u c& nhan cua khach hang dé kinh doanh dich vu tiép thi
phai dugc sy dong ¥ ciia khach hang, trén co sé khach hang biét rd ndi dung,
phuong thire, hinh thire, tan sudt gi6i thiéu san pham; cung cap tiy chon cho ngudi
ding dé c6 thé tir chdi nhan cac thong tin tiép thi.

4. Viée sir dung dit liéu ca nhan dé tiép thi phai phu hop véi quy dinh cia
phap luat vé phong chong thu rac, sim rac va cac quy dinh cua phap luét co lién
quan téi tiep thi, quang céo.

5. Chu thé dit liéu c6 quyén yéu cau ngumg nhén thong tin tu dich vu tiép thi.

T6 chuc, ca nhan kinh doanh dich vy tiép thi phai cung cap co ché va ngimg ngay
lap tirc sau khi c6 yéu cau cua chu thé dir lidu.

6. To chiic, c4 nhan kinh doanh dich vu tiép thi khong dugc thué hoic
thoa thuan d€ mot t6 chirc khac thay mat thuc hién viéc kinh doanh ti€p thi dua
trén dir li¢u cd nhan khach hang cua minh.

7. T6 chirc, ca nhan kinh doanh dich vu tiép thi c6 trach nhiém chimg minh
viéc st dung dir li¢u ca nhan cua khach hang dugc gidi thiu san pham dung voi
quy dinh tai khoan 2, 3, 4, 5, 6 Bi¢u nay.

Picu 25. Bao vé dir liéu ca nhén trong kinh doanh dich vu quéng cao
theo hanh vi hodc c6 muc tiéu cu thé

1. Tuén thu cac quy dinh tai Diéu 8, Piéu 22 Luat nay.

2. Viéc thu thap dir liéu ca nhan thong qua viéc theo doi website, ing
dung chi dugc thuc hién khi c6 sy ddng y cta chi thé dir lidu.

3. T6 chire, ca nhan kinh doanh dich vu quang cao theo hanh vi hoac c6
muc tiéu cu thé khong dugc thué hoac thda thuan dé mot to chuc khac thay mat
thuc hién viéc kinh doanh dich vu quang cao theo hanh vi hodc c6 muc tiéu cu
thé dua trén dir liéu ca nhan khach hang ctiia minh.

4. Cac t6 chtrc, ca nhan kinh doanh dich vu quang cao theo hanh vi hoac
c6 muc ti€u cu thé phai thiét 1ap hoat dong cho phép chu thé dir li€u tir choi chia
s¢ dir li€u cho céac boi canh khac nhau; xac dinh rd thoi gian luu triv dir liéu hanh
vi va x6a bd dir li¢u khi khong con can thi€t; nd1 dung quang cdo theo hanh vi
hodc c6 muyc ti€u cu thé phai phu hop véi quy dinh cua phép luat va dao duc xa
hoi.

Piéu 26. Bao vé dir liéu ca nhén trong xir Iy dir liéu 16n

Céc co quan, t6 churc, ca nhan c6 lién quan khi xur 1y dir li¢u 16n can thuc hién
cac bi¢n phéap bdo v¢ sau:

1. Tuan thi cac quy dinh vé bao vé dit liéu ca nhan trong qué trinh xir 1y dit
lidu.

2. Ap dung mi hoa dé bao vé dit liéu trong qua trinh luu trit va truyén tai,
c6 bién phap bdo dam dir li¢u khong bi truy cap trai phép.
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3. St dung cac phuong thirc xac thyec manh mé va phan quyén truy cap dé
dam bao chi nhitng ngudi c6 quyén moi ¢o thé truy cap dir liéu ca nhan.

4. An danh dit liéu c4 nhan: loai bo hodc bién d6i thong tin nhan dang ca
nhan trong dir liéu dé bao v¢ danh tinh ca nhan.

5. Gid danh dir liéu: Su dung ky thuat gia danh dé 1am cho dir liéu khong
thé lién két truc ti€p vadi cac ¢ nhan cu thé.

6. Chi thu thap va luu trit nhitng dit li€u c4 nhan can thiét cho muc dich
xtr ly, han ché thu thép dit li¢u c4 nhan khong can thiét.

7. Thyc hién luu trir dit liéu tam thoi, x6a dit liéu ca nhan khong can thiét
sau khi da hoan thanh muc dich xu ly.

8. Giam sat lién tuc: sir dung céc cong cu giam sat dé theo ddi hoat dong
truy cap dir li€u cd nhan va phat hién cac hanh vi bat thuong.

9. Kiém tra dinh ky: thyc hién cac kiém tra bao mat dinh ky dé phat hién
va khac phuc cac 16 hong bado mat.

10. DBao tao vé bdo mat dir li¢u va cac bi¢n phap bao vé dir liéu ca nhan
cho nhan vién. Tang cudng nhan thirc vé tam quan trong cua bdo vé dir liéu ca
nhén trong toan t6 chuec.

11. C6 co ché rang bude cac doi tdc va nha cung cap dich vu tuan thu cac
quy dinh vé bao v¢€ dir liéu ca nhan.

Picu 27. Bao vé dit lidu c4 nhin trong tri tué nhan tao, chudi khoi, vii
tru ao

1. Céc t6 chirc, c4 nhan duoc quyén st dung dir li€u ca nhan dé nghién ctru,
phat trién cac thuét toan tu hoc, tri tué nhan tao va cac hé théng tw dong khac
nhung can bao dam tuan tha cac quy dinh bao vé dit liéu cd nhan tai Luat nay.

2. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xtr Iy dir liéu c4 nhan
c6 trach nhiém thong bao cho cha thé dir liéu vé viéc xir 1y dir lidu c4 nhén tu
dong, giai thich anh huong thuat toan, tri tu¢ nhan tao va cac hé thong tu dong
d6i véi quyén va loi ich hgp phap cua chu thé dir liéu; dua ra cac lya chon dé
chu thé dir liéu c6 quyén khong tham gia.

3. Céc t6 chirc, ca nhan ap dung cac bién phap bao v¢ dir liéu ca nhan trong tri
tué nhan tao, chudi khéi, vii tru 40, gdm:

a) Nghién ctu, xdy dung va trién khai hé thong tiéu chuan an ninh mang toan
dién cho céc nén tang tri tué nhan tao, dac biét chi trong cac yéu to: bao mat thong tin,
do tin cay cua thuat toan, tinh 6n dinh h¢ thong va kha nang phong chong tan cong
mang;

b) Thiét 1ap phuong an du phong chién luoc cho céc tinh hudng khan cap khi
hé thdng tri tué nhan tao gap su cd;

¢) Xay dung co ché bao vé dit liéu c4 nhan theo tiéu chuan quc té cao nhét.
Phat trién hé thong giam sat va canh bao sém cac nguy co an ninh mang;
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d) Thiét lap co ché kiém soat, ngan chan vi¢c loi dung Al vao cac hoat dong
xam pham an ninh qudc gia, trat ty an toan xa hai.

5. Pam bao tinh minh bach va trach nhi¢m giai trinh trong hoat dong cua céac
h¢ thong tri tu¢ nhan tao:

, a) Xay dung quy trinh van hanh minh bach, c6 co s& khoa hoc cho cac h¢
thong tri tu¢ nhan tao;

b) Thiét 1ap co ché giam sat da chiu tir cac co quan chirc ning va cong dong;
~¢) Bao dam quyén tiép can thong tin va giai trinh ddi v6i cac quyét dinh cta
h¢ thong tri tu¢ nhan tao;

d) Hoan thién co ché tiép nhan va xtr Iy phan anh, kién nghi tir ngudi dan va t6 chiic;

d) Xay dung hé thong dénh gia tac dong cta tri tué nhan tao dén quyén va loi
ich hop phap cua cong dan.

Piéu 28. Bao vé dir liéu c4 nhén trong dién toan dam may

1. Cac co quan, t6 chirc, c4 nhan c6 lién quan can ap dung céc bién phap ky
thuat va té chtrc dé tranh dir liu c& nhan bi truy cap trai phép khi trién khai dich
vu dién todn dam may.

2. Trach nhiém cua céc t6 chirc, c4 nhan ky két hop dong co lién quan téi
xtr Iy dit li€u ca nhan vaéi1 cac doanh nghiép cung cap dich vu di¢n todn dam
may:

a) Néu rd trong ndi dung hop dong vé viée chap hanh quy dinh cua phap
luat Viét Nam vé bao vé dit liéu c4 nhan; cung cip thong tin vé bd phan, nhan su
bao vé dit liéu ca nhan trong truong hop xur 1y dit liéu ca nhan nhay cam; chap
hanh quy dinh vé thu tuc hanh chinh li€én quan t&1 bao vé dit liéu ca nhan theo
quy dinh cua phap luat;

b) Chi xtr Iy dit li¢u cua khach hang vi lgi ich va thay mét cho khach hang;

¢) Co yéu cau vé cac bién phap bao mat, k¥ thuat, to chirc va duoc néu rd
trong hop dong;

d) Thong bao ngay lap tirc bat ky su thay d6i ndo ¢ thé anh hudng toi dit
liéu ca nhan;

d) Boi thuong thiét hai (néu co);

e) Cung cap céac bao cao kiém toan theo quy dinh cta phap luat, xda céac
dir liu khach hang theo yéu cau;

g) Thuc hién day du cac bién phap k¥ thuat dé bao dam quyén truy cap dir
li¢u dugc phan cap mot cach hop 1y.

3. Cac doanh nghiép cung cip dich vu dién toan dam may:

a) Chap hanh cac quy dinh vé bao vé dit liéu c4 nhan ctia Viét Nam, cung
cap thong tin vé bd phan, nhan sy bao vé dir li¢u ca nhan trong truong hop xu ly
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dir liéu ca nhan nhay cam, chap hanh quy dinh vé thu tuc hanh chinh lién quan
t&1 bao vé dir liu ca nhan theo quy dinh ctia phap luat;

b) pé nghi cac nha thau phu thuc hién cac quy dinh va nghia vu bao vé dir
liéu cd nhan theo quy dinh cua phap luat;

¢) Ap dung cac bién phap k§y thuat va to chirc & mirc phi hop véi quy md,
murc do xu 1y dir liéu cd nhan cua minh.

Diéu 29. Bao vé dir liu c4 nhin trong giam sat va tuyén dung lao
dong

1. Cac co quan, td chirc, cd nhan khi tuyén dung lao dong can bao dam
cac ndi dung:

a) Chi duoc yéu cau cung cdp cac thong tin trong danh sach noi dung da
cong khai tuyén dung hodc ho so nguoi lao dong;

b) Cac thong tin dugc cung cp trong }16 s0 nguoi lao dong dugc xur ly
theo quy dinh cua phap luat va phai dugc su dong y cia chu thé dir liu;

¢) Ho so nguoi lao dong dugc luu trir c6 thoi han theo quy dinh cua phap
luat va phai dugc xo6a khi khong con yéu cau hoac két thiic thoi gian theo quy dinh,
trir truong hop luat cé quy dinh khac;

d) Khi dir liéu ca nhan cua nguoi lao dong dugc cap nhét 1én he
théng co s dir liéu nguoi lao dong toan cau: co quan, to chirc, ca nhan thu thap
va xur 1y dit 1iéu ca nhan phai ching minh duoc viéc thu thap va xu ly dir li¢u 1a
hop phap va chiu trach nhiém vé tinh hop phéap cua thong tin do minh cung cép.

2. Cac cong ty nudc ngoai tuyén dung va xtr ly dir li€u ca nhan cia nhan
vién la nguoi Viet Nam dang sinh song, lam viée trén lanh thé Viét Nam:

a) Tuan thi quy dinh caa phap luat vé bao vé dir liéu c& nhan theo quy
dinh cua phap luat Viét Nam;

b) C6 van ban, hop dong voi t6 chic, doanh nghiép dau tu tai Viét Nam
vé viéc xur 1y dir li€u ¢4 nhan ctia nguoi lao dong;
¢) Cung cap cho to chirc, doanh nghiép dau tu tai Viét Nam ban sao dir

liéu v€ nhan vién 1a nguoi Viét Nam dang sinh song, lam viéc trén 1anh tho Viét
Nam dé tuan thu cac quy dinh cta phap luat khi can thiét.

3. Vige xur ly dir liéu ca nhan ap dung cac bién phap cong nghg, ky thuat
giam sat nguoi lao dong 1a nhan vién t6 chire, doanh nghiép:

a) Ap dung cac bién phap quan ly phu hop voi quy dinh cua phap luat va
bdao dam quyén ’Vé, loi iqh cua chu thé dir liéu, trén co s& nhan vién t6 churc,
doanh nghiép biét 16 va dong y vo1 viée gidm sat;

b) Néu r6 thong tin vé bién phap, cong nghé, ndi dung giam sat ngudi lao
dong trong ho so danh gia tac dong xir 1y dir li€u ¢4 nhan;

¢) Cam két khong sir dung cac cong nghé, giai phap k¥ thuat va giam sat
nhitng nd1 dung phéap luat khong cho phép.
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Piéu 30. Bio vé dir li¢u ca nhan trong hoat dong ngin hang, tai chinh,
tin dung, thong tin tin dung

1. Khong duoc mua, ban thong tin tin dung hodc chuyén giao trai phép
thong tin tin dung gifta cac t6 chtrc tai chinh, tin dung, thong tin tin dung.

2. Ap dung day du quy dinh vé bao vé dir liéu ca nhan nhay cam, céc tiéu
chuan an toan, bdo mat trong hoat dong ngan hang, tai chinh, tin dung, thong tin tin
dung theo quy dinh ctia phap luat.

3. Khong dugc sir dung thong tin tin dung ctia chu thé dir liéu dé cham
di€ém tin dung, danh gia thong tin tin dung, danh gia mac dd tin nhiém vé tin
dung cua chu thé dir li¢u khi chua c6 sy dong y cua chu thé dir ligu.

4. Két qua danh gia thong tin tin dung cta cha thé dir liéu st dung vao
hoat dong kinh doanh v61 bén khac chi dugc dudi dang Pat hoac Khong bat, Co
hoac Khong, Pung hoac Sai, hodc thang diém trén co sé& dit liéu ma céc to chirc
tai chinh, ngan hang, tin dung, thong tin tin dung thu thap truc tiép tir khach
hang.

5. X4c dinh va tuyén b ro rang vé cac khau doan can ap dung bién phap
khir nhan dang dit li¢u ca nhan.

6. Thong bao cho chu thé dit liéu vé cac su cb va viéc mat cac thong tin vé
tai khodn ngan hang, tai chinh, tin dung, thong tin tin dung.

Picu 31. Bio vé dir liéu ca nhin c6 lién quan t6i thong tin strc khée,
bao hiém

1. Cac co quan, to chtrc ca nhan c6 lién quan ap dung cac bién phap bao
v¢ dit liéu ca nhan doi véi cac thong tin stre khoe, bao hiém:

a) Bit budc phai co su dong ¥ ciia chu thé dir lidu trong qua trinh thu thép,
xu Iy dir liéu, trir truong hop quy dinh tai Bi€u 19 cua Luéat nay.

b) Ap dung day du quy dinh vé bao vé dir liéu ca nhan nhay cam, cac quy
dinh khac vé bao vé stc khoe theo quy dinh cta phap luét.

2. Céc t6 chiic, ca nhan hoat dong trong linh vuc stc khoe khong cung
cap dir liéu cd nhan cho cac to6 chirc cung cap dich vu cham soéc strc khoe hoac
dich vu bao hiém surc khoe, trir khi ¢6 yéu cau bang van ban cia chu thé dir liéu.

3. Cac nha phat trién phai tuan thu day du quy dinh vé bao vé dit liéu ca
nhan, trach nhiém nghé nghiép, tiéu chuan dao duc va quy dinh vé san pham y té
khi xtr ly di¥ li¢u ca nhan.

4. Truong hop doanh nghi¢p nhuong tai bao hiém va c¢6 chuyén dir liéu c4
nhan cho d6i tac can dugc néu rd trong hgp dong véi khach hang.

Piéu 32. Ky két hop dong véi chii thé dir liéu

1. Cac hop dong véi chu thé dit liéu phai c6 ndi dung lién quan t6i bao vé
dir li¢u c4 nhan. Trong do, néu rd trach nhiém, quyén lgi va nghia vu phai tuan
thu ctia cac bén tham gia.



24

2. Néu r0 noi dung truong hop ap dung cac cong nghé, bién phap giam sat
nguoi lao dong va yéu cau sy dong y.

Diéu 33. Dir liéu vi tri

1. Khong ap dung viéc theo doi dinh vi qua the nhan dang tin s6 vo tuyén
(RFID) va cac cong ngh¢ khac trir khi ¢6 su dong ¥ 16 rang cua cha thé dir lidu
hoic khi ¢6 yéu ciu clia co quan c6 thim quyén theo quy dinh ctia phap luat.

2. Céc nén tang Umg dung di dong can c6 su thong bao rd rang véi khach
hang va nguoi su dung veé viéc su dung dir li€u vi tri; c6 bién phap ngan chdn
viée thu thép dur liéu vi tri cua cac t6 chuc, ca nhan khong lién quan; cung cap
tiy chon cho ngudi dung vé cac tity chon theo déi vi tri.

3. Ap dung day du quy dinh bao vé dit liéu ca nhan d6i véi cac hoat dong
quang cao dya trén hanh vi va vi tri cua nguodi dung.

Dicu 34. Bio vé dir liéu ca nhan doi véi cac nén ting mang xa hdi,
dich vu truyén thong truc tuyén

1. Mang xa hoi 1a nén tang cho phép nguoi ding tao hd so, chia sé noi
dung, va tuong tac voi nguodi khac; nhén tin vin ban, gtri hinh anh, video va goi
dién qua Internet; thuc hién cudc goi video giira cac thiét bi; nén tang va dich vu
cho phép nguoi choi tham gia vao cac tro choi qua Internet; t6 chirc cudc hop,
hoi thao va 16p hoc truc tuyén.

2. Dich vu truyén théng truc tuyén 1a cdc nén tang cung cap ndi dung
video nhu phim, chuong trinh truyén hinh va video ngan qua mang Internet; cac
nén tang cho phép ngudi dung nghe nhac truc tuyén; cac dich vu cho phép phat
truce tiép nodi dung video téi nguoi xem trong thoi gian thuc.

3. T6 chure, ca nhan cung cép dich vu mang xa hoi, dich vu truyén thong
tryc tuyén c6 trach nhiém:

a) Bao v€ dit li¢u c4 nhan ctua cong dan Viét Nam khi hoat dong tai thi
truong Viét Nam hodc xuat hién trén kho ung dung di dong cung cap cho thi
truong Viét Nam;

b) Thong bao 1& rang ndi dung dir liéu ca nhan thu thap khi chi thé dir
liéu cai dat va sir dung mang xa hdi, dich vu truyén thong truc tuyén; khong thu
thap trai phép dir 1iéu ca nhan va ngoai pham vi theo théa thuan véi khach hang;

¢) Khong dugc yéu cau hinh anh, video chita ndi dung day du hodc mot phan
can cudc, can cudc cong dan, chimg minh nhan dan lam yéu t6 xéc thyc tai khoan;

d) Cung cép lua chon cho phép ngudi dung tir chdi thu thap cookies va
chia sé cookies;

d) Cung cip lya chon “khong theo doi” hodc chi dugc theo doi hoat dong
st dung mang xa hoi, dich vu truyen thong truc tuyén khi c6 sy dong y cua
nguoi st dung;
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e) Thong béo cu thé, rd rang, bang van ban vé viéc chia sé dit liéu c4 nhan
cling nhu ap dung bién phap bao mat khi thuc hién hoat dong quang cdo, ti€p thi
dua trén dir li€u c4 nhan cua khach hang;

) Khong nghe 1én, nghe trdom hodc ghi am cudc goi va doc tin nhin vin
ban khi khong c6 su dong y cua chu thé dir liu;

h) Cung cép co ché dé dé nguoi dung bao cdo cic vi pham vé bao mat va
quyén riéng tu;

1) Cong khai chinh sach bao mat, giai thich o cach thic thu thap, su dung
va chia sé dir liéu ca nhan; cung cap cho nguoi ding quyén truy cép, chinh stra,
x6a dit liéu va thiét 1ap quyén riéng tu cho thong tin ¢4 nhan; bao vé dir liéu ca
nhan cua cong dan Viét Nam khi dugc chuyén giao ra bén ngoai lanh thd Viét
Nam; thiét 1ap co ché dé ngudi dung bao cao cac vi pham vé bao vé dir lidu ca
nhan; xdy dung quy trinh xt Iy vi pham vé bao vé dit liéu ¢4 nhan nhanh chong
va hi¢u qua;

k) Thong bao cho chu thé dir liéu vé cac sy ¢d va vi pham quy dinh vé bao
vé dit liu ca nhan vé tai khoan mang xa hoi, dich vu truyén thong truc myén
trong vong 72 gio ké tir khi xay ra hanh vi vi pham hodc su c6, kem theo két qua
xu ly, khac phuc hau qua, danh gia mirc d6 nghiém trong clia su cd va nguy co
tiém an phat sinh.

4. Dit liéu c4 nhan ding ky tai khoan mang xa hoi, dich vu truyén thong
tryc tuyén khong thudc truong hop duoc xur Iy ma khong can ¢ sy dong y ctua
chu thé dir liu.

Piéu 35. Dir liéu sinh tric hoc

1. Céc t6 chirc, ca nhéan thu thap va xu ly dir li¢u sinh tric hoc ap dung
day du quy dinh vé bao vé liéu ca nhan theo quy dinh ctia phap luat. Co bién
phap bao mat vat Iy d6i voi thiét bi luu trir va truyén tai dir liéu sinh trac hoc; sir
dung cac bién phap ma hoa manh mé trong qua trinh truyen tai va luu trir; han
ché quyén truy cap vao dir liéu sinh trac hoc; c¢6 hé théng theo doi dé phat hién
s6ém nhitng hanh vi vi pham quy dinh vé bao vé dit liéu sinh tric hoc; tuan thi
quy dinh phap luat va tiéu chuan qudc té lién quan.

2. Thong béo rd rang vé hau qua, rai ro tiém an khi thu thap, xt 1y dir liéu
sinh trac cua chu thé dir liu.

Picu 36. Phong, chong thu thip, chuyén giao trai phép

1. T6 chuc, ca nhan c¢6 lién quan téi xir 1y dir liéu ca nhan phai 4p dung
cac bién phap bdo vé dir li¢u ¢4 nhan d€ ngan chan tinh trang thu thap dir li¢u ca
nhan trai phép tu hé thong, trang thiét bi, dich vu ctia minh.

2. Viéc thiét 1ap céc h¢ thong phan mém, bién phap k¥ thuat dé thu thap
dir liéu ca nhan ma khong c6 sy dong y cua chu thé dir li¢u 1a vi pham phép luat.

Piéu 37. Thong bao vi pham quy dinh vé bio vé dir liéu c4 nhin
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1. Truong hop phat hién xdy ra vi pham quy dinh bdo vé dir li€u cé nhan,
Bén Kiém so4t dit liéu ca nhan, Bén Kiém soat va xu 1y dit liéu ca nhan, Bén thir
ba, Bén Chuyen dir liéu c& nhan ra nudc ngoai, Bén nhan dir liéu c4 nhan ctua
cong dan Viét Nam & nudc ngoai thong bao cho Co quan chuyén trach bao vé
dir liéu ca nhan cham nhét 72 gid sau khi xay ra hanh vi vi pham. Trudng hop
thong bao sau 72 gio¢ thi phai kem theo 1y do tri hoan.

2. Bén Xir 1y dir liéu c4 nhan phai thong bao cho Bén Kiém soat dit liéu ca
nhan mot cach nhanh nhét c6 thé sau khi nhan thiy co su vi pham quy dinh vé
bao vé dir li€u ca nhan.

3. Noi dung thong bao vi pham quy dinh vé bao vé dir liéu ca nhan:

a) Mo ta tinh chat cua viéc vi pham quy dinh bao v¢ dir liu ca nhan, bao
gom: thoi gian, dia diém, hanh vi, t6 chiic, cd nhan, cac loai dit liéu ca nhan va
sO luong dir 1i€u lién quan;

b) Chi tiét lién lac ctia nhan vién dugc giao nhiém vu bao vé dir 1iéu hoac
td chirc, ca nhan chiu trach nhiém bao v¢ dir liéu ca nhan;

c) Mo ta cac hau qua, thiét hai co thé xdy ra cua viéc vi pham quy dinh
bao v¢€ dit li€u ca nhan,;

d) Mo ta cac bién phap dugc dua ra dé giai quyét, giam thiéu tac hai cia
hanh vi vi pham quy dinh bao vé dir liéu ca nhan.

4. Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va xir 1y dir liéu c& nhan
phai 13p Bi€n ban xac nhan vé viéc xay ra hanh vi vi pham quy dinh bao v¢ dir
liéu ca nhan, phoi hop vd1 Co quan chuyén trach bao vé dir liéu ca nhan xu 1y
hanh vi vi pham.

5. T chiic, ca nhan thong bao cho Co quan chuyén trach bao vé dit liéu ca
nhan khi phat hién cac truong hop sau:

a) Phat hién hanh vi vi pham phép luat dbi véi dir liéu ca nhan;

b) Dit liéu c4 nhéan bi xur 1y sai muc dich, khong dung thoa thuan ban dau
gitra Chu thé dir liéu va Bén Kiém soat dir liéu ca nhan, Bén Kiém soat va xu 1y
dir li€u ca nhan;

¢) Khong bao dam quyén ctia chu thé dir liéu hodc khong duoc thyuc hién dang;

d) Pé nghi xem xét lai tinh hop phap ciia quyét dinh hanh chinh, xtr 1y
hanh chinh, xt Iy ky luat;

d) Truong hop khac theo quy dinh cua phap luat.

CHUONG IV
BAO VE DU LIEU CA NHAN TRONG QUA TRINH
SU DUNG DU LIEU CA NHAN
Piéu 38. Sir dung dir liéu c4 nhan trong hoat déng kinh doanh
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1. Dt li€u ca nhan du’qg su dung vao hoat dong kinh doanh khi bao dam
ding quy dinh cua phap luat vé bao vé dit li¢u cad nhan.

2. Sur dyng dir liéu ca nhan trong hoat dong kinh doanh phai phu hop vai
nganh ngh¢ kinh doanh dé dang ky va phu hop voi muc dich xur Iy dir liéu da
cam két, ky két véi chu thé dir lidu.

Diéu 39. Té chitc bao vé dir liéu c4 nhan

1. T6 chirc bao vé dit liéu ca nhan, gém:

a) T6 chuc di nang lyc cong nghé va phap 1y vé bao vé dit liéu ca nhén;
b) T6 chirc du ning lyc cong nghé vé bao vé dir liéu ca nhan;

¢) T6 chuc di nang lyc phap 1y vé bao vé dir liéu ca nhan.

2. T6 chire du nang luc cong nghé va phép 1y vé bao vé dit liéu ca nhan:

a) La don vi sy nghiép cong lap, doanh nghiép c6 chuc nang, nhiém vu
hodc nganh nghé, linh vuc kinh doanh vé cong nghé va phap 1y.

b) C6 t6i thiéu 01 chuyén gia dat chimg nhan du diéu kién ning luc bao
v¢ dir liéu ca nhan;

3. T6 chtrc du ning luc cong nghé vé bao vé dit liéu ca nhan:

a) Co t6i thiéu 01 chuyén gia dat chimg nhan du diéu kién ning luc cong
nghé vé bao v¢ dir liu cé nhan;

b) La don vi su nghi€p cong lap, doanh nghiép c6 chirc nang, nhiém vu
hodc nganh nghé, linh vuc kinh doanh vé cong nghé.

4. T6 chtrc ¢t nang luc phap 1y vé bao vé dit liéu ca nhan:

~a) C6 t0i thicu 01 chuyén gia dat chimg nhan du diéu kién nang lyc phap

1y v€ bdo v¢ dir li€u c& nhan;

b) La don vi sy nghi€p cong 1ap, doanh nghiép c6 chirc nang, nhiém vu
hodc nganh nghé, linh vuc kinh doanh vé phap 1y.

Piéu 40. Chuyén gia bao vé dir liéu ca nhén

1. Chuyén gia bao vé dit liéu ca nhan, gom:

a) Chuyén gia bao v¢ dir li¢u cd nhan du nang luc cong nghé va phap ly;

b) Chuyén gia bao vé dit liéu c4 nhan di nang luc vé cong nghé;

¢) Chuyén gia bao vé dit liéu ca nhan du ning luc vé phap 1y.

2. Bicu kién cap chimg nhan dbi v6i chuyén gia bao vé dit liéu c4 nhan du
nang luc vé cong nghé va phap 1y:

a) Co van br:fmg trinh do dai hoc tré 1én;

b) ba hoan thanh khéa hoc Chimg nhén du diéu kién nang luc phép 1y va cong
ngh¢ vé bao vé dir li¢u ca nhan.
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3. Piéu kién cp chimg nhin doi v6i ca nhan béo vé dit liéu c4 nhan du
nang luc vé phap 1y:

a) C6 van bang trinh d6 dai hoc trd 1én;

b) P4 hoan thanh khoa hoc chimg nhan du diéu kién vé ning lic phap 1y béo vé
dir liéu ca nhan.

4, Djéu kién cép chirng nhan ddi voi ca nhan bao vé dit liéu ca nhan du
nang luc vé cong nghé:

a) Co vin bang trinh d6 dai hoc trd 1én;

‘ b) Pa hoan thanh khoa hoc ching nhan du diéu kién nang luc cong nghé

vé bao vé dir li€u ca nhan.

5. Cac doanh nghiép nhd, doanh nghiép khoi nghiép dugc quyén Iya chon
mién trir quy dinh vé Chuyén gia bao v¢ dir liéu ca nhan trong thoi gian 05 ndm
dau ké tu khi thanh 14p doanh nghiép, nhung khong ap dung cho cac doanh
nghi¢p si€u nhd, doanh nghi¢p nho, doanh nghiép khdi nghié¢p truc tiep kinh
doanh hoat dong xtur 1y dir li€u c4 nhan.

6. Chinh phu quy dinh chi tiét trinh tu, thi tuc vé viéc cép chirng nhan
Chuyén gia bdo v¢ dir li€u ca nhan.

Piéu 41. Kinh doanh dich vu T6 chitc bao vé dit liéu c4 nhan, Chuyén
gia bao vé dir li€u ca nhan

1. Diéu kién kinh doanh dich vu T6 chtrc bao vé dir liéu cé nhan:

a) La td chuc, gloanh nghi€p c6 chirc nang, thérp vu hodc nganh nghé,
linh vyc kinh doanh vé cong ngh¢, phap 1y hoac tu van vé cong ngh¢, phap 1y.

b) C6 tbi thiéu 01 chuyén gia dat chimg nhan du diéu kién vé ning luc
bao vé dir liéu ca nhan;

¢) C6 xép hang tin nhiém vé bao vé dir liéu c4 nhan tdi thiéu ¢ mérc Tin nhiém.

2. Piéu kién kinh doanh djch vu Chuyén gia bao v¢ dir li¢u ca nhan:

a) La t6 chirc, doanh nghiép c6 chic nang, nhiém vu hodc nganh nghé,
linh vuc kinh doanh vé cong nghé, phap 1y hodc tu van vé cong ngh¢, phap 1y.

b) C6 nhén su 1 chuyén gia dat chimg nhan du diéu kién vé nang lyc bao
vé dir liéu ca nhan;

¢) CO xép hang tin nhiém vé bao vé dir liéu c4 nhéan tdi thiéu ¢ mirc Tin nhiém.

3. Chinh phii quy dinh chi tiét trinh tu, tha tuc phé duyét Ho so dé nghi
kinh doanh T6 chirc bao vé dir liéu ca nhan.

Diéu 42. Chirng nhin di diéu kién ning lwc bio vé dir liéu c4 nhan

1. Chuing nhan du diéu kién nang luc bao vé dit li¢u c4 nhan 1a viéc T
chirc chung nhan du di€u kién nang luc bao vé dit liéu ¢4 nhan cap ching nhan du
diéu kién nang luc cong ngh¢ va phap 1y cho chuyén gia vé bdo v¢ dir li¢u ca
nhan.
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2. Ching nhan du diéu kién nang lyc bao v€ dir li€u c& nhan, bao gém:

a) Chirng nhan du diéu kién ning luc cong nghé va phap 1y vé bao vé dir liéu
ca nhan;

b) Ching nhan du diéu kién vé nang luc cong ngh¢ bao v¢ dir liéu ca nhan;

¢) Chtmg nhan du diéu kién vé nang lyc phap 1y bao vé dit liéu c4 nhan.

3. Chirng nhan c‘gﬁ diéu kién nang luc bdo v¢ dir li€u ca phén do cac To6
chtrc chtirng nhan du di€u kién nang luc bao vé dit li€u ca nhan cap.

4. Co quan chuyén trach bao vé dit liéu ca nhan phé duyét To6 chuc chung
nhan du di€u kién nang lyc bao v€ dir li€u cé nhan.

5. Chinh phti quy dinh chi tiét trinh tu, thu tuc vé viéc phé duyét T6 chirc
ching nhan du dicu kién nang luc bao vé dir li¢u ca nhan.

Piéu 43. Xép hang tin nhiém bao vé dir liéu ca nhén

1. Cac muc d6 xép hang tin nhiém bao vé dit liéu c4 nhan:

a) Tin nhi¢m cao;

b) Tin nhiém;

d) Khong tin nhiém.

2. Loai hinh doanh nghi€p duoc kinh doanh dich vu Xép hang tin nhiém:
a) Cong ty trach nhiém hitru han;

b) Cong ty c6 phan;

c) Cong ty hop danh;

d) Doanh nghiép tu nhan;

d) Cac loai hinh doanh nghi€p khac phu hop vdi quy dinh cua phap ludt.
3. Phuong phap xép hang tin nhiém bao vé dit liéu c4 nhan:

a) T6 chirc xép hang tin nhiém bao v¢ dir liéu ca nhén phai xay dyng phuong
phap x€ép hang tin nhiém dé phan tich, danh gia duoc kha nang thyc hién day du, ding
quy dinh ctia phap luat vé hoat dong bao vé dit liéu ca nhan cua doanh nghiép khac;

b) Phuong phap xép hang tin nhiém phai danh gia duoc cac yéu té rii ro
va muc do anh huéng dén kha ning thuc hién day du, dung nghia vu vé bao vé
dir liéu ca nhan, gém cac ndi dung co ban: rai ro vi mo; rui ro thi truong va moi
truong kinh doanh; rii ro cong nghé, k¥ thuat; rii ro chién luoc; ri ro quan tri;
rui ro nhan sy; rui ro tai chinh; c4c rai ro khéac theo danh gia cua doanh nghiép
xép hang tin nhiém.

4. Cac doanh nghiép khong dang ky kinh doanh dich vu xép hang tin
nhiém vé bao vé dit liéu c4 nhan thi khong dugc st dung cum tur “Xép hang tin
nhiém bédo v¢ dir liéu ca nhan” hodc cac cum tur khac ¢6 y nghia tuong tu.
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5. Piéu kién cap chirg nhan du diéu kién kinh doanh dich vu xép hang tin
nhiém bao vé dir li€u ca nhan:

a) Van ban chiing minh du diéu kién nang luc bao vé dir 1iéu ca nhan;

b) C6 vbn phap dinh doanh nghiép 13 tir 05 (ndm) ty dong trd 1én;

c) Co6 t6i thiéu 01 ndm hoat dong trén linh vuc c¢6 lién quan téi an ninh
mang, bao v€ dit liéu ca nhan;

d) C6 ti thiéu 03 nhan sy dap tmg dugc yéu cau trd thanh chuyén vién
phan tich tin nhiém;

d) Co tbi thiéu 02 Chuyén gia bao vé dir liéu ca nhan di nang luc cong
nghé va phap 1y hoac 01 Chuyén gia bao v¢ dir li¢u cd nhan du nang lyc vé cong
ngh¢ va 01 Chuyén gia bao v¢ dit licu ca nhan du nang luc vé phap ly;

d) C6 Pé an dé nghi cip chimg nhan du diéu kién kinh doanh dich vu xép
hang tin nhiém bao v¢ dit li¢u ca nhan.

6. Thu truéng Co quan chuyén trach bao vé€ dir li¢u ca nhan ban hanh
Quyeét dinh cap chung nhan du di€u kién kinh doanh dich vu xép hang tin nhiém
bao v¢ dit li€u cd nhan véi cac doanh nghi¢p du diéu kién.

7. Chinh phu quy dinh chi tiét trinh tu, thu tuc vé viéc xép hang tin nhi¢m
bao v€ dir liéu ca nhan va cap ching nhan du diéu kién kinh doanh dich vu xép
hang tin nhi€ém bao v¢€ dir li¢u ca nhan.

Picu 44. Dich vu xir Iy dir liéu c4 nhén

e Dich vy xur 1y dit li¢u ca nhan gém:

a) Dich vu phan tich, tong hop dit liéu ca nhan;

b) Dich vu danh gia tin nhiém dya trén dir liu c4 nhan;

¢) Dich vu thu thap dit liéu ca nhan truc tuyén tir cac trang web, tmg dung di
dong va mang xa hoi va dich vu thu thap dir liéu ca nhan ngoai tuyén tir cac nguon
vat Iy nhu phiéu khao sat, don dang ky va dit lidu tir cac thiét bi ngoai tuyén;

d) Dich vu phan tich va khai thac dit liéu ca nhan, gom: str dung céc cong
cu phan tich dé tim kiém thong tin, xu huéng va mau tir dir liéu c4 nhan; &p dung
cac phuong phap khai thac dir liu dé trich xuat gia tri tr dir li€u ca nhan, du
doan hanh vi khach hang hoac t61 vu héa dich vu;

d) Dich vu ma hoa dir liéu ca nhan trong qu4 trinh truyén tai va luu trit;

e) Cac dich vu xtr Iy dir li¢u ca nhan cua Bén X ly dit li¢u ca nhan thay
mat cho Bén Kiém soat, Bén Kiém soat va Xu ly dit li¢u ca nhan.

2. Chinh phii quy dinh chi tiét diéu kién, trinh tu, thu tuc vé viéc cip
chirng nhan du di€u kién kinh doanh dich vu xtr 1y dit liéu ca nhan.

Piéu 45. Panh gia tic dong xir Iy dir liéu ca nhan
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1. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xtr Iy dit liéu c4 nhan
1ap va luu gitrt H6 so danh giéd tac dong xur Iy dir li€éu ¢4 nhan cua minh ké tur thoi
diém bat dau xtr 1y dir 1i€u ca nhan.

2. Panh gia tac dong xir 1y dir liéu cd nhan dugc thuc hién 01 lan cho subt
tho1 gian hoat dong cua t6 churc, doanh nghié¢p va dugc cap nhat theo quy dinh
tai Di€u 49 Luat nay.

3. Bén Xt 1y dit liéu c4 nhan tién hanh 1ap va luu gitt HO so danh gia tac
dong xur Iy dir li€u ca nhan duoc thuc hién thay mat cho Bén Kiém soat dir liéu
ca nhan.

4. Hd so danh gia tac dong xu 1y dir liéu c4 nhan quy dinh tai khoan 1 va
khoan 2 Piéu nay duoc xac lap bang vin ban co gia tri phap 1y cua Bén Kiém
soat dir liéu c4 nhan, Bén Kiém soat va xir 1y dir li€u c& nhan hodac Bén Xu ly dir
li€u ca nhan.

5. Ho so danh gia tac dong xur 1y dit liéu ca nhan phai ludn c6 san dé phuc
vu hoat dong kiém tra, danh gid cia Co quan chuyén trach bdo vé dir li€u ca
nhan va gti Co quan chuyén trach bao v€ dir li€u ca nhan 01 ban chinh trong
thoi gian 60 ngay lam viéc ké tir ngay tién hanh xr 1y dir li€u ca nhan.

6. Co quan chuyén trach bao vé dit liéu c4 nhan danh gia, yéu cau Bén
Kiém soat dir li¢u ca nhan, Bén Kiém soat va xu Iy dir 1i€u ca nhan, Bén Xt 1y dit
liéu c4 nhan hoan thién HO so danh gia tic dong xur ly dit li¢u c4 nhan trong
truong hop ho so chua day du va dang quy dinh.

7. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xu ly dir lidu ca
nhan, Bén Xt ly dir liéu ca nhan cdp nhit, bd sung Ho so danh gia tac dong xur

Iy dir liéu ca nhan khi c6 sy thay d6i vé ndi dung hod so di gui cho Co quan
chuyén trach bao v¢ dir 1iéu ca nhan.

8. Co quan nha nudc c6 thaim quyén duoc mién trir thuc hién quy dinh vé
danh gid tac dong tai Di€u nay, nhung khong bao gobm cac don vi sy nghiép
cong 1ap, doanh nghi¢p nha nudc.

9. Chinh pha quy dinh chi tiét ho so, diéu kién, trinh tu, tha tuc Ho so
danh gia tac dong xur ly dir li€u cé nhan.

Picu 46. Chuyén dir liéu c4 nhéan ciia cong dian Viét Nam ra nuéc
ngoai

1. Céc truong hop chuyén dit lidu ca nhan cta cong dan Viét Nam ra nudc
ngoai:

a) Chuyén dir liéu c4 nhan cua cong dan Viét Nam dang luu trit tai Viét
Nam té1 h¢ thong luu trit dit liéu ddt ngoai 1anh thd nudc Cong hoa xa hdi chu
nghia Viét Nam;

b) Co quan, to chic, ca nhan Viét Nam chuyén dir liéu c4 nhan cta cong
dan Viét Nam cho t6 chirc, c4 nhan nudc ngoai;
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¢) Co quan, to chirc, ca nhan Viét Nam sir dung nén tang & ngoai lanh tho
nuéc Cong hoa xa hoi chu nghia Viét Nam dé xu 1y dir liéu c4 nhan cta cong
dan Viét Nam.

2. Panh gia tac dong chuyén dit liéu ca nhan ra nude ngoai, cho td chc,
ca nhan nudc ngoai dugc thuc hién 01 lan cho sudt thoi gian hoat dong cua t6
chtrc, doanh nghiép va dugc cap nhat theo quy dinh tai Diéu 49 Luat nay.

3. Bén chuyén dit li€u ra nudc ngoai la t6 chiure, ca nhan thuc hién cac
hoat dong néu tai Khoan 1 Di€u nay phai 1ap H6 so danh gia tdc dong chuyén dir
liéu ca nhan ra nudc ngoai.

4. H6 so danh gia tac dong chuyén dir liéu ca nhan ra nudc ngoai phai
luén c6 sén dé phuc vu hoat dong kiém tra, danh gia cua Co quan chuyén trach
bao vé dir liéu cd nhan va giri Co quan chuyén trach bao v¢ dir li¢u ca nhan 01
ban chinh trong thoi gian 60 ngay ké tir ngay tién hanh xir Iy dit liéu c4 nhan.

5. Bén chuyén dir liéu ca nhan c6 van ban thong bio giri Co quan chuyén
trach bao v¢ dit liéu ca nhan thong tin vé viéc chuyén dir li€u va chi tiét lién lac
cua to chtic, cad nhan phuy trach sau khi viéc chuyén dir li€u dién ra thanh cong.

6. Co quan chuyén trach bao vé dir liéu c4 nhan dénh gia, yéu cau Bén
Kiém soat dit liéu ca nhan, Bén Kiém soét va xur 1y dit liéu c4 nhan, Bén Xu 1y
dir liéu ca nhan hoan thién Ho so danh gia tac dong chuyén dit liéu ca nhan ra
nudc ngoai trong trudng hop hod so chua ddy da va dung quy dinh.

7. Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xt 1y dir lidu ca
nhan, Bén X ly dit li¢u ca nhan cap nhat, bo sung HO so danh gia tac dong
chuyén dir lidu ca nhan ra nudc ngoai khi co su thay ddi vé ndi dung hd so da
guri cho Co quan chuyén trach bao vé dit liéu ca nhan.

8. Can ctr tinh hinh cu thé, Co quan chuyén trach bao vé dir li€u ca nhan
quyét dinh viéc kiém tra chuyén dir liéu c4 nhan ra nuéc ngoai 01 lan/nam, trir
truong hop phat hién hanh vi vi pham quy dinh cta phap luat vé bao vé dir liéu ca
nhan tai Luat nay hodc dé xay ra su ¢ 16, mat dit liéu ca nhan cua cong dan Viét
Nam.

9. Co quan chuyén trach bao vé dit liéu c4 nhan quyét dinh yéu cau ngimg
chuyén dir li¢u ra nudc ngoai cia tdé chirc, doanh nghiép, cd nhan khi phat hi¢n
dir liéu ca nhan dugc chuyén dugc sir dung vao hoat dong vi pham loi ich, quoc
phong, an ninh qudc gia ciia nudc Cong hoa xa hdi chu nghia Viét Nam.

10. Co quan nha nudc c6 thim quyén duoc mién trir thuc hién quy dinh
vé danh gia tdc dong tai PBi€u nay, nhung khong bao gom cac don vi su nghiép
cong lap, doanh nghi€p nha nudc.

11. Chinh pha quy dinh chi tiét ho so, diéu kién, trinh tu, tha tuc Ho so
danh gia tac dong chuyén dir li¢u ca nhan ra nudc ngoai.

Piéu 47. Cap nhit hd so danh gia tic dong xir Iy dit liéu ca nhan va hd
so’ danh gia tac dong chuyén dir li€u ca nhin ra nwéc ngoai
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1. Ho so dénh gi4 tic dong xur 1y dif liu c4 nhan va ho so danh gia tac
dong 9huyén dir liéu ca I}hén ra nudc ngoai dugc cap nhat dinh ky 06 thang mot
(01) 1an khi c6 sy thay doi.

2. Céc truong hop thay dbi can cap nhat ngay, gdm:
a) Khi cong ty giai thé, sap nhap;

b) Khi c6 su thay doi théng tin vé T6 chiic bao vé dir liéu c4 nhan va
Chuyén gia bdo v¢ dir li€u ¢4 nhan;

¢) Khi phat sinh nganh nghé, dich vu kinh doanh méi hodc ngimng kinh doanh
cac dich vy, san pham lién quan t6i dit liéu c4 nhan da dang ky trong H6 so danh

gia tac dong xr 1y dit liéu ca nhan, H6 so danh gia tac dong chuyén dir liéu ca
nhan ra nudc ngoai.

3. Viéc cap nhat Ho so danh gia tac dong xir 1y dit liéu ca nhan va Ho so
danh gia tac dong chuyen dir li€u ca nhan ra nudc ngoai dugc thuc hi¢n trén
Cong thong tin qubc gia vé bao vé dit lidu ca nhan, giri qua buu chinh hoic truc
tiép tai Co quan chuyén trach bao vé dit liéu c nhan.

CHUONG V
BIEN PHAP, PIEU KIEN BAO PAM BAO VE DU LIEU CA NHAN

Picu 48. Bién phap bao vé dir liéu ca nhén

1. Bién phap bao vé dit liéu ca nhan duoc ap dung ngay tir khi bit dau va
trong sudt qua trinh xtr Iy dir liéu ca nhan.

2. Céc bién phap bao v¢ dit li¢u ca nhan, bao gém:

a) Bién phap quan 1y do t6 chirc, ca nhan co lién quan toi xir 1y dir liéu ca
nhan thuc hién;

b) Bién phap k¥ thuat do t6 chtic, c4 nhan c6 lién quan téi xur 1y dir liéu ca
nhan thuc hién;

¢) Bién phap do co quan quan 1y nha nudc c6 thim quyén thuc hién theo
quy dinh cua Ludt nay va phép luat c6 lién quan;

d) Bién phép diéu tra, t6 tung do co quan nha nudc cd thim quyén thuc hién;

d) Cac bi¢n phap khac theo quy dinh cia phép luit.

Piéu 49. Bién phap bao vé dir liéu ca nhén co béan

1. Ap dung céc bién phap dugc quy dinh tai khoan 2 Piéu 47 Luat ndy.

2. Xé}{ dung, ban hanh cac quy dinh vé bao vé dit liéu ca nhén, néu rd
nhirng viéc can thuc hién theo quy dinh ctia Luat nay.

3. Chi dir}h T chitc bao vé dit liéu ca nhan, Chuyén gia bao vé dir li€u ca
nhan va trao doi thong tin véi Co quan chuyén trach bao vé dir liéu cé nhan.
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Truong hop Bén Kiém soat dit liéu ca nhan, Bén Kiém soat va xu ly dir liéu ca
nhan, Bén Xt Iy dit li¢u, Bén thur ba 1a c4 nhan thi trao do1 thong tin cua cé nhan
thuc hién.

4. Kiém tra an ninh mang ddi véi hé théng va phuong tién, thiét bi phuc
vu xtr 1y dit li€u ca nhan trude khi xur ly, xod khong thé khoi phuc duoc hodc
huy céc thiét bi chira dit liéu ca nhan.

5. Co quan nha nudc c6 thim quyén duge mién trir thye hién quy dinh tai
khoan 3 Piéu nay, nhung khong bao gdm cac don vi sy nghiép cong lap, doanh
nghiép nha nudec.

Pi¢u 50. Bién phap bao vé dir liéu ca nhian nhay cam
1. Ap dung cac bién phap duoc quy dinh tai Diéu 48 Luit nay.

2. Khuyén khich ap dung cac tiéu chuin bao vé dit liéu ca nhan phu hop
voi linh vuc, nganh nghé, hoat dong c6 lién quan t61 xtr 1y dir liéu ca nhan.

3. Thong bao cho chii thé dit liéu biét viéc dir lidu c4 nhan nhay cam cia
chu thé dir liéu dugc xtur ly, trir truong hop quy dinh tai khoan 4 Diéu 13, bicu
17 va biéu 18 Luat nay.

4. Panh gia tin nhiém vé bao vé dit liéu ca nhan.

Pi¢u 51. Tiéu chuan, quy chuan k§ thuat vé bio vé dir liéu c4 nhan

1. Tiéu chuan vé bao vé dit liéu ca nhan gom tiéu chuan d6i véi hé thong
thong tin, phan cirng, phan mém, hé thong quan 1y, van hanh, xtr ly, bao dam
chat luong dir li€u ca nhan, bao vé dir lieu ca nhan dugc cong bo, thira nhan ap
dung tai Vi¢t Nam.

2. Quy chuan k¥ thuét vé bao vé dir liéu ca nhan gom quy chuan k¥ thuét
d6i v6i hé thong thong tin, phan cimg, phan mém, hé thdng quan 1y, van hanh,
xur ly, bao ddm dir li¢u c& nhan, bao v¢ dit liéu ca nhan dugce xay dung, ban hanh
va ap dung tai Viét Nam.

3. Bo Cong an chu tri, phdi hop véi co quan c6 lién quan ban hanh danh
muc tiéu chuan, quy chuan k¥ thuat vé dir li¢u ca nhan.

Piéu 52. Co quan chuyén trach bao vé dir li¢u ca nhin va Cong thong
tin quoc gia vé bao vé dir liéu c4 nhan

1. Co quan chuyén trach bdo vé dir liéu c& nhan la don vi chirc nang thudc
B§ Cong an, c6 trach nhiém gitp B Cong an thyc hi¢n chirc nang quan ly nha
nuée vé bao vé dit lidu c4 nhan.

2. Cong thong tin quéc gia vé bao vé dir liéu c4 nhan 13 noi cung cap
théng tin va tuyen truyén chi truong, duong 161, chinh sach cua Pang, phap luét
cua Nha nudc vé bao v¢ dir liéu ca nhan; tiép nhan thong tin, hd so, thu tuc hanh
chinh, dit liéu vé hoat dong bao v¢ dir li€u ca nhan; thuc hi¢n hoat dong khéc
theo quy dinh ctia phap luat vé bao vé dit liéu ca nhan.

3. Chinh phu quy dinh chi tiét noi dung khoan 1, 2 Diéu nay.
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Piéu 53. Luc lwgng bao vé dir liéu ca nhén
1. Luc lugng bao vé dir li€u ca nhan:

a) Luc luong chuyén trach bao v¢ dir liéu ca nhan duoc b tri tai Co quan
chuyén trach bao vé dir liéu ca nhan;

b) B phé\p, nhan su c6 chuc néng bao vé dir liéu ca nhan duoc chi\dinh
trong co quan, to chirc, doanh nghi¢p nham bao dam thuc hién quy dinh vé bao
vé dir liéu ca nhan;

¢) T6 chuc bao vé dir lidu ca nhan theo quy dinh tai Piéu 39 Luét nay;

d) Chuyén gia bao vé dit lidu ca nhan theo quy dinh tai Piéu 39 Luit nay;

d) T6 chirc, ca nhan dugc huy dong tham gia bao vé dir liéu ca nhan.

2. Co quan, t6 chirc, ci nhan c6 trach nhiém tuyén truyén, pho bién kién
thure, k§¥ nang, nang cao nhan thirc bao vé dit liéu ca nhan cho co quan, to chirc,
ca nhan.

3. B4 Cong an x4y dung chuong trinh, ké hoach cu thé nham phat trién
nguon nhan luc bdo v¢ dir liu ¢4 nhan.

Picu 54. Nghién ciru, phat trién cac giai phap bao vé dir liéu ca nhén
1. N6i dung nghién ctru, phat trién cac giai phap bao vé dit liéu ca nhan:
a) Xay dung hé thong phan mém, trang thiét bj bao vé bao vé dit liéu ca nhén;

b) Phuong phap tham dinh phian mém, trang thiét bi bao vé dit liéu ca
nhan dat chuan;

¢) Phuong phap kiém tra phan cimg, phan mém duoc cung cap thuc hién
ding chirc nang;

d) Ghi nhan va quan 1y su tuan tht quy dinh vé bao vé dir liéu ca nhén;

d) Xay dung Tiéu chuan vé bao vé dit liéu ca nhan;

e) Giai quyét nguy co 10, mat dit liéu ca nhan;

g) Sang kién k¥ thuat nang cao nhan thirc, k¥ ning vé bao vé dit liéu ca nhan;

h) Xir 1y dir liéu c4 nhan phuc vu cong tac thong ké, khoa hoc;

i) Nghién ctru thuc tién, phat trién 1y luan bao v¢€ dir liéu ca nhan.

2. Co quan, t6 chirc, ca nhan thuc hién nghién ctu, phat trién cic giai
phap bao vé dir li€u ca nhan theo chirc nang, nhiém vu dugc giao.

Piéu 55. Nang cao ning luc bao vé dir liéu ca nhan

1. Nha nudc khuyén khich, tao diéu kién dé co quan, td chirc, ca nhan
nang cao nang lyc bao vé dir liéu ca nhan va st dung dit li¢u cd nhan dung phap
luat vao muc dich phat trién kinh té, xa hoi.

2. Bién phép sau day dé nang cao ning luc bao vé dir liéu ca nhan cho co
quan, t6 churc, ca nhan:
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a) Thuc day chuyén giao, nghién ciru, lam chu va phat trién cong nghé,
san pham, dich vy, img dung dé bao v¢ dit liéu ca nhan;

b) Thuc day ung dung cong nghé méi, cong nghé tién tién lién quan dén
bao v€ dir li€u ca nhan;

C) T6 chitre dao tao, phat trién va st dung nhan lyc bdo vé dir li€u ca nhan;

d) Tang cuong moi truong kinh doanh, cai thién diéu kién canh tranh hd
trog doanh nghiép nghién ctru, san xuat san pham, dich vy, ing dung dé bao vé dir
liéu ca nhan;

d) Ban hanh co ché, chinh sach dang quy dinh phap luat nham sir dung dir
lidu ca nhan phuc vu muc dich phat trién kinh té, xa hoi.

Piéu 56. Gido duc, bdi dudng, pho bién kién thirc vé bio vé dir liéu ca nhan

Nha nudc c6 chinh sach gido duc, boi dudng, phd bién kién thirc vé
bao vé dit liéu ca nhan trong pham vi ca nudc, khuyén khich co quan nha
nudc phéi hop voi to6 chirc tu nhan, c4 nhan thuc hién chuong trinh gido
duc, boi dudng, phd bién kién thtrc vé bao vé dit 1iéu ca nhan .

Diéu 57. Kiém tra cong tac biao v¢ dir li€u ca nhan

1. Kiém tra cong tac bao vé dir liéu ca nhan dugc tién hanh thuong xuyén,
dinh ky, dot xuat, trong truong hop sau day:

a) Khi c6 hanh vi vi pham phap luat vé bao vé dit liéu ca nhan;

b) Thuc hién cong tdc quan ly nha nudc theo quy dinh cta phap luat.
2. boi tuong bao v¢ dit li¢u ca nhan bao gém:

a) Co quan, td chtrc, c4 nhan co hoat dong xur 1y dir li€u ¢4 nhan;

b) Tb chirc, ca nhan kinh doanh hoat dong xir 1y dir li€u c& nhan,;

C) T chire, ca nhan phai thuc hién hoat dong danh gia tac dong xu 1y di
li¢u cd nhan va danh gia tdc dong chuyén dir liéu ca nhan ra nudc ngoai;

d) T6 chtrc chirng nhan du di€u kién nang luc bdo v¢ dir li€u ¢4 nhan.
3. N6i dung kiém tra cong tac bao v¢ dir li€u ca nhan:
a) Hién trang tuan tha cong tac bao vé dir li€u ca nhan;

b) Hoat dong danh gia tdc dong x1r Iy dir li¢u ca nhan va danh gié tac dong
chuyén dir liéu ca nhan ra nudc ngoai;

¢) Hoat dong ching nhan du diéu kién nang luc cong nghé va phap 1y vé
bao vé€ dir li€u ca nhan.

4. Co quan chuyén trach bao vé dit liéu ca nhan ban hanh Quyét dinh
kiém tra va thong bio trudc cho doi tuwong ki€ém tra quy dinh tai khoan 2 Diéu
nay trude 15 ngay lam viéc ve thoi gian, ndi dung va thanh phan doan kiém tra.

5. DBéi tuong dugc kiém tra phai chuan bi ddy du cac ndi dung kiém tra
theo quy dinh cua phap luat.
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6. Két qua kiém tra dugc bao mat theo quy dinh ciia phap luat.
Piéu 58. Kinh phi bio dam hoat dong bio vé dir liéu c4 nhan

1. Kinh phi thyc hién bao vé dir liéu ca nhan bao gdm ngan sach nha
nudc; ung ho cua co quan, t6 chirc, ca nhan trong va ngoai nudc; nguon thu tur
hoat dong cung cap dich vu bao vé dir liéu c4 nhén; vién trg qudc té va céac
ngudn thu hop phap khac.

2. Kinh phi bao v¢ dir li€u ca nhan cuia co quan nha nudc do ngan sach
nha nuéc bao dam, duoc b tri trong du toan ngan sach nha nudc hﬁng nam.
Viéc quan ly, st dung kinh phi tir ngin sach nha nudc dugce thuc hién theo quy
dinh ctia phap luat vé ngan sach nha nudc.

3. Kinh phi bao v¢ dir li€u c4 nhan cua td churc, doanh nghi¢p do cac td
churc, doanh nghiép tu bo tri va thuc hién theo quy dinh.

Chuong VI
TRACH NHIEM CUA CO QUAN, TO CHUC, CA NHAN

Pi¢u 59. Quin ly nha nuwéc vé bio vé dir liéu c4 nhan

1. Trinh co quan nha nudc c¢6 thAm quyén ban hanh hodc ban hanh theo
tham quyén van ban quy pham phap luat va chi dao, t6 churc thuc hién van ban
quy pham phap luat vé bao v¢ dir li€u c4 nhan;

2. Xay dung va to chic thuc hién chién lugc, chinh sach, quyét dinh, dé
an, chuong trinh, ké hoach vé bao v¢ dir li¢u ca nhan;

3. Huéng dan co quan, to chitc, ca nhan vé bién phéap, quy trinh, tiéu
chuan bao v¢ dit li¢u cd nhan theo quy dinh cua phap luat;

4. Tuyén truyén, gido duc phap luat v€ bdo v¢ dir li€u cd nhan; truyén
thong, pho bién kién thure, k§ ndng va van dong xa hoi bao vé dir li¢u ca nhan;

5. Xay dung, dao tao, boi dudng dodi ngii can bg, cong chirc, vién chic va
nguoi dugc giao lam cong tac bao v¢ dir li€u cé nhan;

6. Thanh tra, kiém tra viéc thuc hién quy dinh cta phap luit vé bao vé dir
liéu ca nhan; giai quyét khi€u nai, t6 cao va xu 1y vi pham phap luat vé bdo vé
dir li€u c& nhan theo quy dinh cta phap luat;

7. Thong ké tin, bdo cdo vé tinh hinh bao v¢ dir liéu ca nhan va viéc thuc
hién phap luat vé bdo v¢ dir 1iéu ca nhan cho co quan nha nudc c6 tham quyén,;

8. Hop tac quoc t€ veé bdo v¢ dir li€u ca nhan.
Dieu 60. Trach nhiém caa cac by, nganh cé lién quan

1. Chinh phu théng nhat thuc hién quan 1y nha nudc vé bao vé dir lidu ca
nhan.
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2. B Cong an 1a co quan dau mdi chiu trach nhiém trudc Chinh phu thuc
hién quan 1y nha nudc vé dir 1iéu ca nhan, trir quy dinh tai khoan 3 Diéu nay;

3. B Quéc phong chiu trach nhiém trude Chinh phu thuc hién quan 1y
nha nudc veé dir liéu ca nhan thudoc pham vi quan 1y.

4. B9, co quan ngang B9, co quan thuoc Chinh phu Thuc hién quan 1y nha
nudc doi voi bao vé dir liu cd nhan do1 voi cac nganh, linh vuc thudc pham vi
quan 1y theo quy dinh cia phép luat vé bao v€ dir liéu ca nhan va theo chirc
nang, nhiém vu dugc giao.

5. Uy ban nhan dan cap tinh thuc hién quan 1y nha nudc dbi véi bao vé dir
liéu ca nhan theo quy dinh cua phap ludt va chirc nang, nhiém vu dugc giao.

Pi¢u 61. Trach nhiém ciia Bén Kiém soat dir liéu ca nhan

1. Quyét dinh muc dich va phuong tién xt 1y dit liéu ca nhan tai cic vin
ban, théa thuan véi chu thé dir li¢u, bao dam diang nguyén tic va ndi1 dung tai
Luat nay.

2. Thuc hién cac bién phap to chtc va k¥ thuat cing cac bién phap an
toan, bado mat phu hop dé ching minh céc hoat dong xir Iy dir li€u da dugc thuc
hién theo quy dinh cua phap luat vé€ bdo vé dir liéu ca nhan, ra soat va cap nhat
cac bi¢n phép nay khi can thiét.

3. Luu trir va ghi lai toan bo qua trinh xtr 1y dit liéu ca nhan bang vin ban
hoac hinh thirc dién .

4. Thong bao hanh vi vi pham quy dinh vé bao vé dit liéu ca nhan theo
quy dinh tai Diéu 37 Luat nay.

5. Lua chon Bén Xt ly dit li¢u ca nhan phu hgp véi nhi€ém vu 1o rang va
chi lam viéc v&i Bén Xur Iy dit li¢u ca nhan c6 céac bién phap bao vé phu hop.

6. Bao dam cac quyén cua chu thé dit liéu theo quy dinh tai Diéu 8 Luat nay.

7. Bén Kiém soat dit liéu c4 nhan chju trach nhiém truge cha thé di lidu
v€ cac thiét hai do qua trinh xtr 1y dir li€u ca nhan gay ra.

8. Phéi hop v6i Bo Cong an, co quan nha nudce c6 tham quyén trong bao
v€ dir 1i€u ca nhan, cung cap thong tin phuc vu di€u tra, xur 1y hanh vi vi pham
quy dinh cua phap luat vé bao vé dit li¢u ca nhan.

Pi¢u 62. Trach nhiém ciia Bén Xir ly dir liéu ca nhan

1. Chi tiép nhan dit liéu c4 nhan sau khi c6 hop dong vé xir 1y dit liéu véi
Bén Kiém soat dir liéu ca nhan.

2. X 1y dit liéu c4 nhéan theo ding hop dong ky két véi Bén Kiém soat dir
liéu ca nhan.

3. Thuc hién déy du cac bién phap bao vé dit li€u ca nhan quy dinh tai
Luat nay va cac van ban phap luat khac c6 lién quan.
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4. Bén X1ur 1y dir li€u cad nhan chiu trdch nhiém truéc Bén Kiém soat dir
liéu ca nhan, Bén Kiém soat va xu 1y dir liéu c4 nhan vé cac thi¢t hai do qua
trinh xr 1y dir li€u ¢4 nhan gay ra.

5. X0a, tra lai toan bo dir liéu ¢4 nhan cho Bén Kiém soat di¥ liéu c4a nhan
sau khi két thuc xtr 1y dir liéu.

6. Phdi hop v6i B6 Cong an, co quan nha nude co thim quyén trong bao
v€ dit liéu cad nhan, cung cap thong tin phuc vu diéu tra, xtr Iy hanh vi vi pham
quy dinh cta phép luat vé bao vé dir li¢u ca nhan.

DPicu 63. Trach nhiém cia Bén Kiém soat va xir ly dir li€u

Thyc hién day du cac quy dinh vé trach nhiém ctia Bén Kiém soat dir licu
ca nhan va Bén Xt 1y dir li¢u ca nhan.

Diéu 64. Trach nhiém cua Bén thir Ba

1. Thyc hién day du cac quy dinh vé trach nhiém xir 1y dir liéu c4 nhan
theo quy dinh tai Luat nay.

2. Co bién phap bao vé dit li€u ca nhan trudc cac hanh vi truy cap, thiét 19,
thay do61 hoac xda, huy trai phép dir liéu c4 nhan.

3. T chirc dao tao va nang cao nhan thirc vé bao v¢ dit li¢u c& nhan.

4. Thyc hién kiém tra, danh gia dinh ky cac bién phap bao vé dit lidu ca
nhan dé€ tuan thu quy dinh cia phép luat.

5. Xay dyng quy trinh va ap dung cac bién phap xt Iy su ¢ dit liéu nhanh
chong, hi¢u qua trong trrong hgp xdy ra vi pham vé bao vé dir liéu ca nhan.

Pieu 65. Trach nhiém cia to chirc, ca nhan c¢6 lién quan

1. C6 bién phap bao vé dit liéu ca nhan cua minh, chiu trach nhi¢m vé tinh
chinh xac cua dir liéu ca nhan do minh cung cap.

2. Thyc hién quy dinh vé bao vé dit liéu ca nhan tai Luat nay.

3. Thong béo kip thoi cho B6 Cong an vé nhiing vi pham lién quan t&i
hoat dong bao vé dir li€u ca nhan.

4. Phdi hop voi Bo Cong an trong xir 1y nhimg vi pham lién quan téi hoat
dong bao vé dir liéu ca nhan.
Chwong VII
DIEU KHOAN THI HANH
Pitu 66. Sira d6i, bé sung mot sé diéu ciia cac luit cé lién quan

_ Sta doi, bo sung Phy luc s6 IV vé Danh myc nganh, nghé kinh doanh c6
diéu kién theo Luat s6 61/2020/QH14 nhu sau:

228 Dich vu xw ly dir liéu cd nhan

229 Dich vu Té chire bao vé dir liéu cd nhén
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230 Dich vu Chuyén gia bao vé dir lieu ca nhdn

231 Dich vu xéb hang tin nhiém bao vé dir lieu ca nhan

232 Dich vu T6 chire chung nhan du diéu kién nang lyc bao vé dir
lieu ca nhan

Diéu 67. Hiéu lwc thi hanh
Luat nay co6 hi€u luc thi hanh tir ngay 01 thang 01 nam 2026.
Diéu 68. Quy dinh chuyén tiép

1. Cac doanh nghiép nho, doanh nghiép khoi nghiép dugce quyén lya chon
mién trr quy dinh vé T6 chure bég \%S qdﬁ’ li¢u ¢4 nhan, Chuyén gia bao v¢ dit liéu
ca nhan trong thoi gian 05 nam dau ké tur khi thanh 14p doanh nghiép.

2. Cac doanh nghiép nho, doanh nghiép khéi nghiép truc tiép kinh doanh
hoat dong xur Iy dir li¢u ¢4 nhan khong ap dung quy dinh tai khoan 2 Diéu nay.

3. Trong tho1 gian pl nam ké tir khi Luét nay co hi¢u luc, co quan, td
chtrc, doanh nghiép co qthé chi dinh bd phan, nhan sy c6 chic nang bao vé dit
liéu ca nhép thay cho T6 chtrc bao v¢ div liéq ca nhan, Chuyén gia bao v¢ dir liéu
ca nhan nham bdo dam thuc hi¢n quy dinh vé bao v¢ dir li€u ca nhan.

Ludt nay dwoc Quéc hi nwée Coéng hoa xd héi chii nghia Viét Nam khoa
XV, ky hop thie  thong qua ngay thang nam 2025.

CHU TICH QUOC HOI

Tran Thanh Min



